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.Presente. UNIDAD DE AUDITORIA INTERNA

Estimado Lie. Terre: _ f Q‘
RECIBE: ZM -.L———-—Q

En seguimiento a Informe de Auditoria a Sistemas Informaticos de la Direccion General de
Aeronautica.Civil comprendido del 01 de enero de 2022 al 30 de septiembre del 2023, de
conformidad con los nombramientos DAS-12-010-2023 Y DAS-12-0014-2022 trasladado a este
Despacho por MSc. Jorge Giovanni Castellanos Gudiel, Subcontralor de Calidad de Castos
Publicos de ia Contraloria General de Cuentas. '

Por lo anterior esta Direccion General traslada copia del Informe para su conocimiento y le
instruye a efecto de dar seguimiento a las recomendaciones emitidas por la Contraloria
General de Cuentas velando por el cumplimiento de los mismos.

Agradeciendo su atencion, me suscribo de usted,

Atentamente,
Licda. Ingri ena Zelaya Florian
Directora General lnterlna
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Licenciado

Byron Estuardo Terre Acosta

Jefe de la Unidad de Auditoria Interna
Direccion General de Aeronautica Civil
Presente.

Estimado Lic. Terre:

En seguimiento a Informe de Auditoria a Sistemas Informaticos de |la Direccion General de
Aeronautica Civil comprendido del 01 de enero de 2022 al 30 de septiembre del 2023, de
conformidad con los nombramientos DAS-12-010-2023 Y DAS-12-0014-2022 trasladado a este
Despacho por MSc. Jorge Giovanni Castellanos Gudiel, Subcontralor de Calidad de Gastos
Publicos de la Contraloria General de Cuentas.

Por lo anterior esta Direccion General traslada copia del Informe para su conocimiento y le
instruye a efecto de dar seguimiento a las recomendaciones emitidas por la Contraloria
General de Cuentas velando por el cumplimiento de los mismos.

Agradeciendo su atencién, me suscribo de usted,

Atentamente,
Licda. Ingri ena Zelaya Florian
Directora General Interina
DIRECCION GENERAL DE AERONAUTICA CIVIL
Archivo
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Prevencion,
buena gobernanza ..
construyen Confianza

[ Guatemala, 01 de abril de 2024

Licenciada

Ingrid Azucena Zelaya Florian

Director General A.l.

) DIRECCION GENERAL DE AERONAUTICA CIVIL
» Su Despacho

3 Sefior (a) Director General A.l.: o

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
- lo regulado en el articulo 13 literal k) de la Ley Orgénica de |la Contraloria General
: de Cuentas, conforme la delegacién que oportunamente me fuera otorgada, hago
de su conocimiento de manera oficial el informe de auditoria realizado por el
equipo de auditores designados mediante nombramiento (s} nimero (s)
E DAS-12-0010-2023 y DAS-12-0014-2023, quienes de conformidad con el articulo

29 de la precitada Ley Organica son responsables del contenido y efectos legales
- del mismo.

Sin ofro particular, atentamente.

» Subconirlor de Calidzk de Qasto Piblico
( ContraloriaGEneral de Chentas
l
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LB uend gobernanza
Contratorfa General de Cuentas constriyen Confianza
GURTEMALA, CA, )

Guatemala, 04 de marzo de 2024

Licenciada

Ingrid Azucena Zelaya Florian

‘Director General A,

DIRECCION GENERAL DE AERONAUTICA CIVIL
Su Despacho

M Sefor (a) Director General A.l.:

:~ El equipo de auditoria, designado de conformidad con el (los) nombramiento (s)
o No. (Nos.) DAS-12-0010-2023 de fecha 05 de julio de 2023 y DAS-12-0014-2023

de fecha 12 de julio de 2023, ha (n) practicado auditoria a Sistemas Informaticos,
en (el) (la) DIRECCION GENERAL DE AERONAUTICA CIVIL,

Nuestro examen se hasoé en la evaluacién de aspectos generales sobre auditorfa
de tecnologia de la informacién: Gobernanza, Desarrollo y Adquisiciones,
Operaciones, Contratacion de Servicios Externos, Planes de Continuidad y
Recuperacion de Desastres, Seguridad y Revision de Controles en Aplicaciones y

ﬂ} Programas considerados criticos, incluyendo los sistemas utilizados para gestion
i) de la nomina y el cumplimiento de regulaciones legales, politicas, procedimientos
b y todos los aspectos que 'se consideren necesarios, durante el periodo
[ .

A comiprendido del 01 de enero de 2022 al 30 de septiembre de 2023, como
‘i resultado del trabajo realizado, se detectaron aspectos importantes que merecen
0 e ser mencionados:

I3

. U Hallazgos relacionados con el cumplimiento a leyes y regulaciones
L aplicables
{ Area Técnica

-

- 1. Falta de un sitic ‘alterno para el resguardo de la informacion

{ f 2. Incumplimiento a la politica de resguardo de la informacién

3. Falta de un Centro de Datos
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Contraloria General de Cuentas construyen Confianza
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Area de cumplimiento
§o 1. Deficiencias en el Manual de Organizacion, Puestos y Funciones

El (los) hallazgo (s) contenido (s) en el presente informe, se detalia (n) en €
! apartado correspondiente, asi mismo se dio (dieron) a conocer por el equipo de
— auditoria a las personas responsables de la entidad auditada oportunamente.

La auditoria fue practicada por los auditores: Ing. José Carlos Morales Salazar.
ey Lic. Edwin Rolando Hernéndez Boche y Lic. Manuel Radl Sosa Ipifia, Lic. Hugo

C Rolando Lacén Pacheco (Coordinador) y Licda. Sandra Anabella Tobar Parada de .
Sanchez (Supervisor).

' Atentamente,

n EQUIPO DE AUDITORIA

- AREA TECNICA

’: Ed »swu«%
!. b“"”sm\.h-c-

@
” il At
L Auditor Gubefmamental

2 3:-\““““%‘!‘7&{,
! | GENERy, & 2
. 0‘2} % _(iﬂgi@‘('."r'\b‘eilﬂu'\‘. é":
\ WATE Aunirog .‘1‘-) . |
[ Lic. MANUEL RAUL SOSAIFINA <3 GUBERNAMENML 5 Lic. HUGQ ROLANDO LACAN PACHECO
. Auditor Gubemamental ‘o ‘% Coordinadar Gubemmamentsl
enan S

. . : % }1%& i : ) ;
. “Contra neral de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. C6digo Postal: 01013. PBX: (502) 2417-8700,
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CONTRALORIA GENERAL DE CUENTAS K GOBIERND

1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA
Base legal

Segun Decreto Gubernativo 1032, se cre6 la Direccion General de Aeronautica
Civil, como una dependencia del Ministerio de Comunicaciones y Obras Publicas.

La Direccion General de Aeronautica Civil, conforme el Decreto niimero 93-2000,
del Congreso de la Republica de Guatemala, Ley de Aviacion Civil, Titulo |
Aeronautica Civil, Capitulo 1 Disposiciones Generales, articulo 1 Objeto, establece
lo siguiente: La presente ley tiene como objetivo normar el ejercicio de las
actividades de aeronautica civil, en apoyo al uso racional, eficiente y seguro del
espacio aéreo, con fundamento en lo preceptuado en la Constitucion Politica de la
Reptblica, los convenios y tratados internacionales ratificados por Guatemala, los
reglamentos emitidos para el efecto y demas normas complementarias.

Funcion
Son funciones de la Direccion:

a. Elaborar, emitir, revisar, aprobar y modificar las regulaciones y disposiciones
complementarias de aviacion que sean necesarias, para el cumplimiento de
la presente ley y sus reglamentos.

b. Otorgar, modificar, suspender y revocar las autorizaciones para los
aerddromos ptblicos y privados, supervisando su construccion y operacién.

c. Supervisar la prestacion de los servicios navegacion, de control del trafico
aéreq, de transporte aéreo y telecomunicaciones en lo que le corresponde,
para que cumplan con los requisitos técnicos de seguridad y proteccion al
vuelo, de acuerdo con las normas y otras disposiciones nacionales e
internacionales, generalmente aceptadas, velando en todo momento por la
vigilancia de la seguridad aercnautica.

d. Expedir, prorrogar, suspender o cancelar certificados de matricula,
certificados de aeronavegabilidad, certificado de operador y/o explotador
aereo

€. Expedir, prorrogar, suspender o cancelar certificados o licencias para talleres
aeronauticos, Escuelas de Instruccién Aeronautica, pilotos y demas personal
aeronautico.

f. Coordinar e investigar los incidentes y accidentes de aviacién ocurridos en el
territorio naciohal o participar en los ocurridos fuera del territorio cuando
sean matricula guatemalteca.

g. La Direccién General por medio de su Birector, podra delegar en su personal
e Inspectores funciones especificas, quienes debidamente identificados
tendran libre acceso a todas las personas, aeronaves, lugares, instalaciones

DIRECCION GENERAL DE AERONAUTICA CIVIL

Ay
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AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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y documentos que sean requeridos por las normas nacionales e
internacionales, para realizar fa funcion de vigilancia y determinar si cumplen
con las condiciones de seguridad aérea operativa y en ejercicio de esa
delegacion podran ordenar el retiro temporal o definitivo de vuelo de una
aeronave o las acciones que correspondan de conformidad con la Ley,
reglamento, regulaciones y disposiciones complementarias.

. Intercambiar a través de Organismos Internacionales o Direcciones

Generales informacion concerniente a la aviacion civil, para fortalecer u
homogenizar criterios sobre los mecanismos de seguridad aérea.

. Estructurar y Administrar su presupuesto y llevar los registros

correspondientes.

j. Otorgar las autorizaciones necesarias para la explotacién de servicios

aeronauticos.

. Revisar y proponer la modificacion de las tarifas por servicios aeronauticos y

las multas por infracciones.

. Administrar el Registro Aeronautico Nacional.
. Coordinar las actividades de blsqueda y salvamento de aeronaves

accidentadas en el territorio nacional.

. Coordinar y supervisar la utilizacion del espacio séreo para garantizar la

seguridad y proteccion al vuelo.

. Participar como el érgano técnico representativo del Estado, en coordinacién

con los organos competentes, en las reuniones de los organismos
internacionales de aeronautica civil y en las negociaciones de tratados,
acuerdos y convenios internacionales en materia de aeronautica civil.

. Aplicar las sanciones por violacién a la presente ley, sus reglamentos,

regulaciones y disposiciones,

. Supervisar la implementacion de los acuerdos, convenios y tratados

internacionales que en materia de aviacion civil estén ratificados por
Guatemala.

. Aceptar donaciones monetarias, de servicios o propiedades en nombre de la

Direccion.

. Presentar al Presidente de la Republica, por conducto del Ministerio de

Comunicaciones, Infraestructura y Vivienda, los proyectos de reglamentos y
acuerdos para su conocimiento y posterior aprobacion.

generales sobre auditoria de tecnologia de la informacion: Gobernanza, Desarrollo
y Adquisiciones, Operaciones, Contratacién de Servicios Externos, Planes de
Continuidad y Recuperacion de Desastres, Seguridad y Revision de Controles en
Aplicaciones y Programas considerados criticos, incluyendo los sistemas utilizados

DIRECCION GENERAL DE AERONAUTICA CIvIL
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL D1 DE ENERD DE 2022 AL 30 DE SEPTIEMBRE DE 2023

L
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Materia controlada
La auditoria a sistemas informaticos comprendid la evaluacion de aspectos
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para gestion de la némina y el cumplimiento de regulaciones legales, politicas,
procedimientos y todos los aspectos que se consideren necesarios.

2, FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA
La Constitucion Politica de fa Reptblica de Guatemala, articulo 232.

El Decreto Numero 31-2002, del Congreso de la Republica de Guatemala, Ley
Organica de la Contraloria General de Cuentas y sus reformas, articulos: 2.
Ambito de Competencia, 4. Atribuciones literal | y 7. Acceso y disposicion de
informacion.

El Acuerdo Gubernativo NOmero 96-2019, del Presidente de la Reptiblica,
Reglamento de la Ley Organica de la Contraloria General de Cuentas y sus
reformas, articulos: 27 Direccion de Auditoria a Sistemas Informaticos Nominas de
Gobierno, 57 Independencia de funciones del Auditor Gubernamental, 58
Acreditacion y 59 Responsabilidad del Auditor Gubernamental.

El Acuerdo Nimero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria Gubernamental de caracter técnico, denominadas, “Normas
Internacionales de las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala” -ISSALGT-.

El Acuerdo Nimero A-066-2021, del Contralor General de Cuentas, se aprueba la
Actualizacién de los Manuales de Auditoria Gubernamental que se detallan a
continuacion: Manual de Auditoria Financiera Gubernamental, Manual de Auditoria
de Cumplimiento Gubernamental y Manual de Auditoria de Desempefio
Gubernamental.

El Acuerdo Namero A-009-2021, del Contralor General de Cuentas, que aprueba
el Sistema de Comunicaciones Electronicas de la Contraloria General de Cuentas.

El Acuerdo Namero A-047-2021, del Contralor General de Cuentas, acuerda
aprobar la adopcion del Manual de Auditoria de Tecnologia de la informacion -TI-
emitido por la Organizacién Internacional de Entidades Fiscalizadoras Superiores
-INTOSAI-, denominada Manual de la IDI y del WGITA sobre Auditoria de Tl, para
las Entidades Fiscalizadoras Superiores.

Los Nombramientos ndmeros DAS-12-0010-2023 y DAS-12-0014-2023, de fecha
05 y 12 de julio de 2023, respectivamente.

il R DIRECCION GENERAL DE AERONAUTICA CIVIL
AUDITORIA A SISTEMAS INFORMATICOS
2 . PERIODO DEL 01 DE ENERQ DE 2022 AL 30 DE SEPTIEMBRE DE 2023
w IR 4
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3. OBJETIVOS DE LA AUDITORIA

General

Practicar auditoria a sistemas informaticos para evaluar a nivel de tecnologias de
la informacién y comunicacion: |la Gobernanza, Desarrollo y Adquisiciones,
Operaciones, Contratacion de Siervicios Externos, Planes de Continuidad y
Recuperacién de Desastres, Seguridad y Verificacion de Controles relacionados a
las Aplicaciones y Sistemas In‘fo:rméticos considerados criticos, incluyendo el
sistema utilizado para gestién de la némina de pago y verificar el cumplimiento de
regulaciones legales vigentes.

Especificos

1
1
|
\
b

Cumplimiento

Evaluar el nivel de implementacion.del gobierno corporativo en lo relacionado a la
gestion tecnoldgica en sistemas inf:orméticos y telecomunicaciones, en cuanto a la
existencia y/o cumplimiento de politicas de control interno informatico, manuales

de procedimientos, manuales de funciones y manual de perfiles de puestos y otras
normativas vigentes aplicables.

Evaluar el cumplimiento de la normativa en la gestién del recurso humano
asignado a la Unidad de Tecnologia de la Informacién, en lo relacionado a los
perfiles de puestos y normativa lege;nl aplicable.

Verificar las especificaciones técnicas de las adquisiciones realizadas durante el

periodo de la auditoria, controles asociados y cumplimiento del marco legal

aplicable. i
i

Area técnica
Verificar la existencia y coherencia del Plan de Continuidad de Negocios y Plan de

Recuperacion de Desastres, con los objetivos de la Direccion General de
Aeronautica Civil. !

Evaluar la seguridad fisica y logica de la infraestructura de la red de servidores y
de almacenamiento. ’

Verificacion de los controles asociados a las aplicaciones y sistemas informaticos,
considerados como criticos, que soportan los procesos relacionados con los
objetivos de la entidad y del sistema orientado a la gestién del recurso humano,
que se encuentran implementados en la Direccién General de Aeronautica Civil.

Verificar que los sistemas, se encuentren funcionando correctamente en la

DIRECCION GENERAL DE AERONAUTICA CIVIL,
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL D1 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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infraestructura tecnologica de la Direccién General de Aeronautica Civil.

4. ALCANCE DE LA AUDITORIA
Area de cumplimiento

La auditoria consistid en la verificacion de la existencia y cumplimiento de

manuales de procedimientos, de funciones de puestos y politicas de control

interno informatico, planes de continuidad de negocios y de recuperacién de

desastres, relacionadas a tecnologia y sistemas de informacion y el cumplimiento |
de la normativa que rige la administracion del recurso humano especificamente lo

relacionado con el perfil del personal; asf como las caracteristicas técnicas de las
adquisiciones de tecnologia y comunicaciones y los controles asociados. Durante

el periodo del 01 de enero de 2022 al 30 de septiembre de 2023.

Area del especialista -

La auditoria a sistemas informaticos, comprendio la evaluacion de los sistemas
informaticos que soportan los procesos, en su operacién, desarrollo o adquisicion,

considerando la criticidad de dichos procesos; evaluacién de la gobernanza,

seguridad de los sistemas y aplicaciones consideradas como criticas, la seguridad

fisica y légica de la infraestructura de servidores, almacenamiento, redes y
telecomunicaciones y el cumplimiento de aspectos legales vigentes, durante el

periodo del 01 de enero de 2022 al 30 de septiembre de 2023.

5. CRITERIOS UTILIZADOS EN EL. PROCESO DE AUDITORIA
Descripcion de criterios

De conformidad con la materia controlada, se tomaran como criterio, .o
eventuaimente las normativas siguientes:

Leyes Generales

Decreto Numero 16-2021, del Congreso de la Reptblica de Guatemala, Ley del
Presupuesto General de Ingresos y Egresos del Estado, para el Ejercicio Fiscal
dos mil veintidds.

Decreto Numero 54-2022, del Congreso de la Republica de Guatemala, Ley del
Presupuesto General de Ingrescs y Egresos del Estado para el Ejercicio Fiscal

dos mil veintitrés.

Decreto Nomero 31-2002, del Congreso de la Republica de Guatemala, Ley

DIR ECCION.(}ENERAL'DE AERONAUTICA CIVIL
AUDITORIA A SISTEMAS INFORMATICOS
PERIGDO DEL 61 DE ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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Orginica de la Contraloria General de Cuentas.

Decreto Numero 57-92, del Congreso de la Republica de Guatemala, Ley de
Contrataciones del Estado y su Reglamento.

Decreto NUmero 89-2002, del Congreso de la Republica de Guatemala, Ley de
Probidad y Responsabilidades, de Funcionarios y Empleados Publicos.

Decreto Nimero 47-2008, del Congreso de la RepUblica de Guatemala, Ley para
el Reconocimiento de las Comunicaciones y Firmas Electrénicas.

Decreto NUmero 57-2008, del Congreso de la Republica de Guatemala, Ley de
Acceso a la Informacién Publica.

Acuerdo Gubernativo 96-2019, del Presidente de la Reptblica, Reglamento de la
Ley Orgéanica de la Contraloria General de Cuentas.

Leyes Especificas

Decreto Numero 93-2000, del Congreso de la Republica de Guatemala, Ley de
Aviacion Civil.

Acuerdo Gubernativo No. 384-2001, del Presidente de la Reptiblica de Guatemala,
Reglamento de la Ley de Aviacion Civil.

Acuerdo Gubernativo Numero 9-91, del Presidente de la Republica,
Modificaciones al Plan de Clasificaciones de Puestos.

Acuerdo DS-009-2015, Reglament:o Organico Interno de la Direccién General de
Aeronautica Civil, -DGCA-.

Acuerdo Gubernativo Namero 217-94, del Presidente de la Rep(blica, Reglamento
de Inventarios de los Bienes Muebles de la Administracion Publica.

Acuerdo Gubernativo Numero 311-2018, del Presidente de la Republica,

Reglaménto Organico Interno del Ministerio de Comunicaciones, Infraestructura ¥
Vivienda.

Resolucion Numero RES-DS-327-2017, del Director General de la Direccién
General de Aeronautica Civil, Manual de Organizacion, Puestos y Funciones de la
Unidad de Informatica y Tecnologia, IT.

Resolucidon Numero RES-DS-893-2015, del Director General de la Direccién

| DIRECCION GENERAL DE AERONAUTICA ClviL

AUDTTORIA A SISTEMAS INFORMATICOS
PERIODO OEL 01 GE ENERD DE 2022 AL 30 DE SEPTIEMBRE DE 2023
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General de Aeronautica Civil, Manual de Organizacién, Puestos y Funciones de
Gerencia Financiera.

Resolucion D-97-89, de la Directora de la Oficina Nacional de Servicios civil,
ONSEC, Madificacién de los requisitos minimos para optar a puestos de trabajo
cubiertos por el Plan de Clasificacion de Puestos del Organismo Ejecutivo.

Resolucion Numero RES-DS-002-2017, del Director General de la Direccion
General de Aeronautica Civil, Manual de Normas y Procedimientos del
Departamento de Inventarios.

Circular Conjunta del Ministerio de Finanzas Publicas, Oficina Nacional de Servicio
Civil y Contraloria General de Cuentas, Normas para la Contratacién de Servicios

Tecnicos y Profesionales con cargo al Renglon Presupuestario 029 “Otras
Remuneraciones de Personal Temporal”.

6. COMENTARIOS Y CONCLUSIONES
Comentarios

Gobernanza, estructura organizacional, normas, politicas y procesos:

La Unidad de Informatica y Tecnologia, forma parte de la Direccion General de
Aeronautica Civil.

Dentro de las principales funciones que lleva a cabo, se encuentran las siguientes:
“Planificar, dirigir, coordinar y evaluar las actividades relacionadas a las
tecnologias de la informacion en las diferentes unidades de la DGAC, establecer
mecanismos que ayuden a garantizar la integridad y seguridad del equipo
informatico de la DGAC, asegurar el funcionamiento de los sistemas de
informaciodn internos para dar viabilidad a la operacién técnica y administrativa de
la DGAC".

De conformidad con la informacion proporcionada por la Gerencia de Recursos
Humanos de la Direccion General de Aeronautica Civil, la Unidad de Informatica y
Tecnologla, cuenta con 11 colaboradores, los cuales se encuentran distribuidos de
la siguiente forma: un Jefe de la Unidad de Informatica y Tecnologia interino, una

secretaria y nueve personas encargadas de realizar servicios técnicos como parte
de la Unidad.

Por medio de una cédula de revisién de expedientes con los siguientes atributos:
Nombre, Tipo de Servicio, Forma de Contratacion, Ubicacion, Profesion, Otros
estudios, Cargo Funcional, Cargo Nominal, Fecha de ingreso a la institucion,
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Renglon Presupuestario, Titulo Nivel Medio, Constancia de Colegiado Activo, DPI,
Constancia de Antecedentes Penales, Constancia de Antecedentes Policiacos,
Constancia de Registro Tributario Unificado, Constancia de Registro General de
Adquisiciones del Estado, Solvencia Fiscal de la Superintendencia de
Administracién Tributaria, Constancia de entréga de Contratos ante la Contraloria
General de Cuentas, Copia de Contrato, Términos de Referencia, Declaracion
Jurada, Verificacion en Guatecompras, Actualizacion de Datos ante la Contraloria
General de Cuentas, se verificaron 11 expedientes. Es oportuno mencionar que 10
expedientes corresponden al Renglén 029, en el anatisis de la cédula de atributos
aplicada, se identifico la deficiencia siguiente: todos los expedientes se encuentran
sin foliar, para dar seguimiento a la deficiencia, se realizaron las consultas
necesarias en la Gerencia de Recursos Humanos de la Direccion General de
Aeronautica Civil, por medio de la Cédula Narrativa realizada de fecha 19 de
Septiembre de 2023, con la Jefe del Departamento de Recursos Humanos, donde
se establecié una acciéon correctiva con fecha compromiso de cinco dias habiles,
para que todos los expedientes se encuentren debidamente foliados, dandole
cumplimiento a dicho requerimiento. Asimismo, simultdneamente a la revisién de
expedientes, se procedid con la verificacion del cumplimiento del perfil del puesto
de la Unica persona contratada bajo el renglon presupuestario 011, pudiendo
establecer que no se detectaron aspectos de cumplimiento o deficiencias de
control significativos que merezcan ser mencionados o revelados.

El equipo de auditoria realizd la verificacion de la aprobacién de los manuales de
procedimientos relacionados con la materia controlada, estos manuales son
utitizados por las siguientes dependencias: La Unidad de Informatica y Tecnologia,
la Seccién de Inventarios, Gerencia de Recursos Humanos, las cuales cuentan
con su documento de aprobacion por las autoridades correspondientes como se
detalla a continuacién: 1) Manual de Organizacion, puestos y funciones de la
Unidad de Informatica y Tecnologias de la Informacidn, aprobado por medio de la
Resolucion del Director General de la Direccion General de Aeronautica Civil, No.
RES-DS-428-2019, del 05 de julio de 2019; 2) Manual de Politicas de Resguardo
de Informacién, de ia Unidad de informatica y Tecnologia, aprobado por medio de
la Resolucion del Director General de Direccion Géneral de Aeronautica Civil, No.
RES-DS8-666-2021, del 02 de diciembre de 2021; 3) Manual de Polfticas de
Usuarios de la Unidad de Informatica y Tecnologia, aprobado por medio de la
Resolucién del Director General de Direccion General de Aerconautica Civil, No.
RES-DS-397-2021, del 20 de agosto de 2021; 4) Politicas de Seguridad de
Sistemas de la Unidad de Informatica y Tecnologia, aprobadoe por medio de la
Resolucion del Director General de Direccion General de Aeronautica Civil, No.
RES-DS-131-2020, del 03 de marzo de 2020; 5) Manual de Normas y
Procedimientos del Departamento de Inventarios, aprobado por medio de la
Resoluciéon del Director General de Direccion General de Aeronautica Civil, No.
RES-DS-002-2017, del 12 de enero de 2017; 8) Acuerdo Gubernativo No. 217-94
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del 11 de mayo de 1994, Reglamento de Inventarios de los Bienes Muebles de la
Administracién Plblica; 7) Acuerdo Gubernativo 311-2019, Reglamento Organico
Interno del Ministerio de Comunicaciones, Infraestructura y Vivienda del 20 de
diciembre de 2019.

Derivado de las verificaciones fisica de equipo tecnolégicos adquiridos y los
controles asociados, se evalud el contenido del Manual de Organizacion, Puestos
y Funciones Gerencia Financiera, el cual fue autorizado por medio de Resolucion
Numero RES-DS-893-2015 de fecha 16 de octubre de 2015, el mismo se
encuentra integrado por 17 numerales, se determind que en el numeral “14
Organigrama de Puestos Gerencia Financiera”, bajo la estructura de |a jefatura del
departamento de inventarios, se describen los puestos de: subjefe de inventarios y
secretaria de inventarios, no obstante, en ninguna parte del Manual de
Organizacion, Puestos y Funciones del Departamento de Inventarios, se
encontraron creados y desarrollados esos puestos.

Se verifico el contenido del Manual de Normas y Procedimientos del
Departamento de Inventarios, integrado por 21 numerales, autorizado por medio
de Resolucion Nimero RES-DS-002-2017, de fecha 12 de enero de 2017, se
determind que en el numeral "16 Procedimientos del Departamento de
Inventarios”, se describen los puestos de: Técnico de Campo, Técnico Digitador
de Inventarios y Asistente Administrativo; no obstante, dichos puestos en ninguna
parte del Manual de Organizacion, Puestos y Funciones Gerencia Financiera, se
encuentran creados y desarrollados.

Inversiones T1l:

Como procedimiento de auditoria y segin muestra seleccionada, se verifico la
existencia fisica y las especificaciones técnicas de las adquisiciones de
tecnologias realizadas por la entidad durante el periodo auditado. Asimismo, se

evalud los controles asociados y el cumplimiento de la normativa legal vigente
aplicable.

La Direccién General de Aeronautica Civil realizd inversiones en tecnologia en el
afo 2022, el equipo de auditoria verifico lo siguiente:

Se confirmé la existencia fisica de 12 impresoras multifuncionales y 1 impresora
para tarjetas (carné), determinandose que las mismas estan registradas con
cédigo de SICOIN y/fo nimero de inventario en tarjetas de responsabilidad; sin
embargo, 4 impresoras no estan rotuladas con dicho cédigo. Asimismo, se verifico
5 Switches, 2 de marca RUJIE, Modelo RG-RAP2280(G), 1 marca 3C-LINK,
modelo 3C-WDM-100-53-40+ y 2 marca DAHUA, modelo PFS4226-24GT-240, los
cuales estan registrados en tarjeta de responsabilidad con cédigo de SICOIN y/o
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numerc dé inventario; sin embargo, fisicamente no estan rotulados con dicho
codigo.

De igual manera se verificd 7 discos duros externos; 2 de marca Seagate, modelo
SRDF2, 2 de marca Western Digital, modelo WDBUBY0020 BBK-WESN y 3
Manhattan, modelo 130295, determinandose que estan registrados con codigo de
SICOIN y/o nimero de inventario en tarjetas de responsabilidad; sin embargo, 5
discos duros externos no estan rotulados con dicho codigo. Asimismo, se verifico
la existencia fisica de 2 servidores marca DELL, modelo E70S2A, los cuales estan
registrados con cddigo de SICOIN y/o nimero de inventario en tarjetas de
responsabilidad; no obstante, fisicamente no estan rotulados con dicho cédigo.

Se establecié la existencia fisica de 7 escaner, marca FUJITSU, modelo FJ-8270,
los cuales estan registrados con cadigo de SICOIN y/o nimero de inventario en

tarjetas de responsabilidad; sin embargo, fisicamente no estan rotulados con dicho
cadigo.

Se verificé la existencia fisica de 172 Unidades de Poder Ininterrumpido -UPS-, los
cuales estan registrados en tarjeta de responsabilidad con el codigo de SICOIN
y/o inventario; 1 es de marca ABLEREX, modelo ARES PLUS RT 3000, 2 son de
marca CDP modelo UPO11-3RT, 153 son de marca FORZA, modelo NT-5611, 2 de
marca APC, modelo SRT30000XLA y 14 de marca APLUS, modelo
NPLUSIL-1000N. De los cuales 100 UPS, no estan rotulados con dicho cadigo.

Asimismo, se verifict la existencia fisica de 121 computadoras de escritorio marca
HP, modelo 400G7 PRODESK, las cuales estan registradas en tarjeta de
responsabilidad con el coédigo de SICOIN y/o el nimero de inventario,
estableciéndose que 53 no estan rotuladas con dicho cddigo.

. Para el afic 2023, se verifico lo siguiente: Se confirmo la existencia fisica de una

unidad de disco duro de estado soélido, marca Sandisk, estableciéndose que esta
registrado con cédigo de SICOIN y/o inventario en tarjetas de responsabilidad; sin
embargo, el bien no esta rotulado con diche cédigo.

De igual manera se procedid a la verificacion fisica de 5 impresoras
multifuncionales y 1 impresora para imprimir carné, determinandose que las
mismas estan registradas con codigo de SICOIN y/o inventario en tarjetas de
responsabilidad; sin embargo, los bienes fisicamente no estan rotulados con dicho
cddigo.

Asi mismo, se verificd 4 escaneres marca FUJITSU, modelo FI-8270 y 6 switches
de red de diversas marcas y modelos, estableciéndose que estan registrados con
cédigo de SICOIN y/o inventario en tarjetas de responsabilidad; sin embargo, los

e
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bienes no estan rotulados con dicho cédigo.

Se verificd 70 puntos de acceso inalambrico marca UBIQUITI, 35 son modelo
U61W y 35 son modelo UB-PRO, los cuales estan registrados con codigo de
SICOIN y/o niimero de inventario en tarjetas de responsabilidad; sin embargo, los
bienes fisicamente no estan rotulados con dicho cédigo. Asimismo, se establecio
que los 70 puntos de acceso inalambrico, al momento de la verificacién, se
encuentran resguardados en la bodega de la Unidad dé Tecnologias de la
informacion.

De igual forma se verifico la existencia fisica de 27 Unidades de Patch Panel
CATS, Marca SIEMON, de los cuales no se encontraron 5 unidades, por lo cual se
procedié a enviar el oficio DGAC-DAS-12-0010-0014-OF-0020-2023, de fecha 07
de septiembre de 2023, donde se otorgé al responsable un plazo de 24 horas para
poner a la vista dichos bienes. El dia 08 de septiembre de 2023, se suscribid
Ceédula Narrativa con el responsable, derivado que no le dio cumplimiento al oficio,
manifestando que para su busqueda necesita tiempo, indicando que tendria
resultados para el 18 de septiembre de 2023. El 22 de septiembre se volvio a
suscribir Cédula Narrativa, indicando el responsable que por las multiples
responsabilidades que tiene, alin no ha sido posible su localizacion. Derivado de lo
anterior, se envio Nota de Auditoria DGAC-DAS-12-0010-0014-NA-001-2023, al
Director General de la Direccion General de Aeronautica Civil, por medio de la cual
se solicito girar instrucciones para darle cumplimiento a lo establecido en el
articulo 7, del Acuerdo Gubernativo 217-94, Reglamento de Inventarios de los
Bienes Muebles de la Administracion Pablica.

Mediante oficio DGAC-DAS-12-0010-0014-OF-0038-2023, de fecha 13 de
noviembre de 2023, se solicitd al Sub Director Administrativo, poner a la vista los
27 Patch Panel, incluyendo los 5 Patch Panel que no fueron puestos a la vista al
momento de realizar la verificacion fisica, Asi también, 2 UPS identificados con
serie nimeros 220612508629 y 220612505986.

El dia 15 de noviembre de 2023, se recibit el oficio No. SDA-0339-2023/NARE/nn,
indicando que se ponen a la vista los 5 Patch Panel que sustituyen a los
extraviados, adjuntando la factura de compra Serie B3F2482D NGmero
3082699957 que respalda la compra de los mismos.

En relacion a los 2 UPS faltantes, manifiesta que 1 se encuentra asignado en el
Aeropuerto Internacional Mundo Maya, identificado con el nimero de serie
220612508629, adjuntando copia de la tarjeta de responsabilidad donde se
encuentra cargado dicho bien y foto impresa donde se puede leer el ntimero de
serie que lo identifica. Asimismo, se adjunta boleta de Deposito Monetario No.
098855 de fecha 14/11/2023, con valor de Q.328.00, realizado en el Banco Crédito
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Hipotecario Nacibnal, en I'é éuenta nlllmerd 01-043-0018034, a nombre de
Tesoreria Nacional, Deposito Fondo Comin, como pago al UPS serie
220612505986, que no fue localizado.

Derivado de lo anterior, el dia 16 de noviembre de 2023, el Equipo de Auditoria
procedio a realizar la verificacion fisica de los 5 Patch Panel que sustituyen a los
extraviados y los 22 existentes, para constatar que efectivamente estuvieran el
total de 27 Patch Panel comprados, encontrandose dicho total. En consecuencia,

se le dio cumplimiento a la Nota de Auditoria DGAC-DAS-12-0010-
0014-NA-001-2023.

Se realizo la verificacion fisica de 3 gabinetes (RACK), los cuales no fue posible
determinar, si efectivamente son los comprados, en virtud que estan registrados
con marca y codigo de SICOIN y/o inventario en tarjetas de responsabilidad; sin
embargo, fisicamente no poseen marca y no se encuentran rotulados con el
ntimero de inventario. En consecuencia, se suscribid Cédula Narrativa de fecha 12
de septiembre de 2023, donde se le pregunt6 al Jefe del Departamento de
Almaceén qué procedimiento vy criterio utilizo para darle ingreso a almacén a los
gabinetes (RACK), manifestando que dichos bienes ingresaron desarmados y que
en la caja venia impresa la marca y la misma fue desechada al momento gue se
armaron los gabinetes.

Se verificaron 2 computadoras portatii marca DELL, modelo Latitude 3520,
estableciéndose que estan registrados con codigo de SICOIN y/o inventario en
tarjetas de responsabilidad; sin embargo, los bienes fisicamente no estan
rotulados con dicho cédigo.

Se verificd 101 Unidad de Poder Ininterrumpido -UPS-, marca FORZA, modelo
NT-511 y 105 computadoras de escritorio marca HP, modelo 400 G7 PRODESK,
estableciéndose que dichos bienes estan registrados con cédigo de SICOIN y/o
numero de inventario en tarjetas de responsabilidad y cargados a una sola
persona; no obstante, los bienes fisicamente no estan rotulados con dicho cédigo.
Asimismo, al momento de la verificacion fisica, se determiné que el 50% de los
UPS y el 80% de las computadoras adquiridas, estan pendientes de distribuirse,
encontrandose resguardados en la bodega.

Acciones preventivas, area de cumplimiento:
Bienes adquiridos durante el periodo 2022:
De la verificacién realizada, se establecid que las Unidades de Poder

Ininterrumpido -UPS- y las computadoras de escritorio, compradas en €l afio 2022,
se encontraban cargadas al Jefe de la Unidad de Informatica y Tecnologia
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interino, de la Unidad de Tecnologias de la Informacion y no a las personas que
tas estaban utilizando, por lo que se envié Oficio de Acciones Preventivas No.
DGAC-DAS-0010-0014-OF-AP-01-2023, de fecha 23 de agosto de 2023, al
Director General, para que girara instrucciones a donde corresponde, para que se
cargue y registre oportunamente en las tarjetas de responsabilidad de cada
empleado que tiene en uso dichos equipos.

Mediante Oficio DGAC-DS-34-2023-FAAA-OLOH-nb (DS), enviado por el Jefe de
la Unidad de Auditoria Interna, se informa al Equipo de Auditoria, que el Director
General cumpli6 con girar las instrucciones a través de oficio
DGAC-DS-29-2023-FAAA-nb(DS), asi mismo el Sub Director Administrativo a
través de! oficio SDA-0225-2023/NARE/nn, inform¢ que las tarjetas de
responsabilidad fueron actualizadas para las 258 computadoras y 500 UPS, que
han sido entregadas al personal, manifestando que los UPS que no han sido
asignados contindan cargados al Jefe de la Unidad de Informatica y Tecnologia
a.l. de la Unidad de Tecnologias de la Informacion.

Derivado de lo anterior y para verificar el cumplimiento al oficio de Acciones
Preventivas, se solicitd a la Unidad de Inventarios las tarjetas de responsabilidad,
estableciéndose que se cumplié parcialmente en corregir las deficiencias descritas
en [as acciones preventivas, en virtud que no fueron puestas a la vista del Equipo
de Auditoria, las tarjetas donde se encuentran registradas 15 computadoras de
escritorio y 16 UPS. Asimismo, 11 UPS siguen cargados en la tarjeta de
responsabilidad del Jefe de la Unidad de Informatica y Tecnologia Interino y estan
siendo utilizados por ofras personas. Ademas, se determiné deficiencias en e
llenado de tarjetas de responsabilidad, tales como: 1 computadora no tiene
consignado el ntimero de inventario en la tarjeta de responsabilidad, 3 UPS estan
registrados en las tarjeta de responsabilidad con el mismo nmero de serie, 1 UPS
estan registrados en las tarjetas de responsabilidad sin consignarle el ntimero de
inventario, 2 UPS estan registrados en tarjetas de responsabilidad y el nimero de
serie no coincide con los registros trasladados al Equipo de Auditoria y 1 UPS esta
cargado a 2 personas en diferente tarjeta de responsabilidad.

Bienes adquiridos durante el periodo 2023:

Como resultado de la verificacion, se determind que los bienes fisicamente no
cuentan con codigo de SICOIN y/o inventario, por lo que se envio Oficio de
Acciones Preventivas No. DGAC-DAS-12-0010-0014-OF-AP-02-2023, de fecha 12
de septiembre de 2023, al Director General para que gire instrucciones a donde
corresponde para que se proceda a rotular dichos bienes.

Mediante Oficio UDAI-RCGC-05-2023-OLOH-nmb, de fecha 04 de octubre de
2023, enviado por el Jefe de la Unidad de Auditoria Interna, se informa a! Equipo
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de Auditoria, que mediante oficio GF-0528-2023/RRX/irbr, del Sub Director
Administrativo y oficio INV-147-2023-DGAC/IB/hr, de la Seccion de Inventarios,
indicando que las recomendaciones fueron cumplidas, por lo que se procedio a
verificar el cumplimiento de dichas acciones, mediante muestra seleccionada,
estableciéndose que no se le dio cumplimiento en su totalidad, a lo relacionado a
la rotulacion del codigo de SICOIN y/o nimero de inventario, en los equipos de
computo y en las Unidad de Poder Ininterrumpido -UPS-.

Area Técnica, Seguridad de la Informacion:

Con el acompafnamiento del Jefe de la Unidad de Informatica y Tecnologia
Interino, de la Direccion de General de Aeronautica Civil, el equipo de auditoria
procedié a realizar la verificacién de bajas de los usuarios de red, estos son
administrados por medio de Directorio Activo -Active Directory-, version
6.3.9600.16384, instalado en un Sistema Operativo Windows Server 201 2, version

R2, alojado en un servidor fisico que se encuentra administrado por la Unidad de
Informética y Tecnologia.

Se encontraron 451 usuarios creados en el Directorio Activo, de los cuales 401
estan activos, 50 inactivos y dentro de los registros existen 12 usuarios
eliminados, es importante mencionar que dentro de las pruebas realizadas del
total de los usuarios se encontraron 7 usuarios con rot de administrador.,

El procedimiento para la creacion o inactivacién de usuarios, consiste en que las
Unidades, Secciones y Departamentos de la Entidad, deben realizar la solicitud
por medio de un oficio a la Unidad de Informatica y Tecnologia, para que se
proceda a asignar a un técnico y este realice dicho procedimiento.

La Direccion General de Aeronautica Civil, por medio de la Unidad de Informatica
y Tecnologia, administran un Firewall marca Fortigate 100F y un sistema operativo
FortiOS v7.0.12 build0523 (GA) con firmware v7.08 buildd0418 (Feature), el
licenciamiento de este dispositivo se vence el 12 de febrero de 2025.

La consola de administracion de este dispositivo cuenta con una pestana de
Grupo de Direcciones, la funcion es filtrar y dar reglas de direcciones IP, estas se
crean de acuerdo a la necesidad de la Institucion, se pudo observar que se
encuentran varias creadas. Dicho firewall cuenta con politicas, tales como: acceso
por medio de red privada virtual -VPN-, de aplicaciones, por usuario y con
informacién de almacenamiento del log del firewall.

Es preciso indicar que no se cuenta con un sistema automatico de alertas o
notificaciones por cualquier medio de posibles ataques o intrusiones no
autorizadas a la red, segmentacion de !a red por grupos o por rangos de IP,
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verificacion de forma automatica que un usuario este generando mucho trafico en
la red.

Cuentan con un documento de uso interno referente a Politicas de Seguridad de
Sistemas de la Unidad de Informatica y Tecnologia, de 19 péaginas, c¢édigo:
UIT-P-001-2020, vigencia: 03/03/2020, dltima actualizacion marzo de 2020.

Infraestructura de Redes y Almacenamiento:

Uno de los dos cuartos de servidores se encuentra dentro de la oficina de la
Unidad de Tecnologias de la Informacion, para el acceso, se encuentra
instalado un dispositivo biométrico, al realizar la prueba de funcionamiento, con
la huella dactilar del personal enrolado, no funciond, se pudo ingresar
Unicamente con la llave, la cual permanece colocada en la puerta,
encontrandose al alcance de cualquier persona.

No se lleva un registro de ingreso al cuarto de servidores del personal de la
instituciéon ajeno a la Unidad de Informatica y Tecnologias. Asi como el de
visitas de persona ajenas a la Institucion, sin embargo, se tuvo a la vista un
biométrico en la entrada principal de las oficinas que ocupa la Unidad de
Informatica y Tecnologia, como un factor de mitigacién de riesgo en seguridad
en los accesos.

Dentro del cuarto de servidores, se encontraron varios objetos inflamables
como: hojas de papel, bolsas plasticas, envases plasticos de bebidas
gaseosas, restos de cables, sillas plasticas, entre ofros.

En cuanto al sistema de enfriamiento, dentro del cuarto de servidores se
localizaron dos sistemas de aire acondicionado tipo split confort, de marcas
ConfortStar y Everwell respectivamente, de control remoto, configurados con
una temperatura no mayor a los 21 grados centigrados, al momento de la
verificacion.

Como respaldo de energia eléctrica, el cuarto de servidores cuenta con tres
UPS marca APC Modelo SRT 2200 XLA, con una capacidad de 2200VA,
instalados uno por cada gabinete, tienen conexién a una planta eléctrica de
respaldo, la cual es de tipo industrial, marca Caterpillar, tiene la capacidad de
funcionamiento de hasta 24 horas. Se observé que existe un (nico toma
corriente con capacidad de 220V, en el cual esta conectado un UPS principal,
que provee de corriente eléctrica en forma de cascada a 16s demas UPS que
resguardan los demas dispositivos del cuarto de servidores. La corriente
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eléctrica del cuarto de servidores se encuentra suministrada por un tablero
general, gue se encuentra ubicado en el segundo nivel del edificio de la
institucion, dicho tablero se encuentra expuesto a posibles contingencias.

El tnico sistema contra incendios encontrado dentro del cuarto de servidores

es un extinguidor de incendios, el cual se encuentra vencido desde julio de
2023.

Se tuvierori a la vista los siguientes servidores: un servidor marca Dell, modelo
PowerEdge R440, tres servidores marca Dell, modelo PowerEdge R750, con
diferentes capacidades, dos servidores marca Dell, modelo PowerEdge 2950,
con diferentes capacidades. No se encontrd sistema de almacenamiento en
red, por lo que los servidores utilizan un sistema de almacenamiento interno y
propio de cada servidor (Discos Duros).

El cuarto de servidores estad compuesto de una pared de concreto y tres de
tabla yeso convencional, dentro de dichas instalaciones, se encontré un
agujero en el piso aproximadamente de 50 x 50 centimetros, utilizado como
ducto para cables de red.

Se observd que varios paneles del cielo falso del cuarto de servidores se
encuentran descubiertos.

En el cuarto de servidores, que se encuentra ubicado en las instalaciones del
Aeropuerto Interacional La Aurora -AlLA-, se verificé la seguridad fisica de dichas
instalaciones, donde se constaté que: se encuentra un sistema de aire
acondicionado de precision tipo gabinete, de marca Schneider, el cual no provee
de enfriamiento dedicado al cuarte de servidores, ya que comparte su
funcionamiento con instalaciones continuas y ajenas al cuarto en mencién. Esta
instalado un cableado de red categorfa 5E, el cual se encuentra en desorden y sin
identificacion. En las paredes y cielo falso, se observé la existencia de humedad,
ast como varios paneles del cielo falso estan desinstalados. No se encontrd
ningtn medidor de humedad y de temperatura, asi como algin dispositivo de
deteccion de humo o de incendios, el Unico sistema contra incendios que se tuvo a
la vista fue un extintor con capacidad de 10 libras, el cual se encuentra vencido
desde el 17 de octubre de 2018. Asi mismo se encontré una buena cantidad de
agua en el piso, diversos materiales inflamables tales como: Bolsas plasticas de
empaques, residuos de cable, una mesa, sillas, cubetas plasticas, equipo en
desuso y cajas de carton.

Plan de Continuidad y de Desastres:

El equipo de auditoria procedié a verificar los procesos y documentacién con
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relacion al Plan de Continuidad de Negocio -BCP- y Recuperacion Ante Desastres
-DRP- o la utilizacién de un marco de trabajo que contribuya con la recuperacion
de datos, informacion y la operatividad después de un incidente informatico o
desastre natural.

El Jefe de la Unidad de Informatica y Tecnologia Interino, como respaldo presentd
el documento 169-1T-2022, de fecha 05 de mayo de 2022, dirigido al Sub Director
Administrativo, de la Direccion de Aeronautica Civil, donde indica que traslada el
informe de Analisis de Riesgos elaborado por la empresa NAVEGA, S.A. solicitado
por la Unidad de Informatica y Tecnologia y publicado en Guatecompras con
NOG: 15682269 y otro documento de Tigo Business sin nlimero de correlativo y
fecha, con relacion a Riesgo Inherente.

Copias de Respaldo (Back ups):

Con el acompaiiamiento del Prestador de Servicios Técnicos y Profesionales, bajo
renglon presupuestario 029 “Ofras remuneraciones de personal temporal’, se
procedio a verificar las especificaciones técnicas del servidor fisico, dedicado para
realizar las copias de seguridad de los demas servidores que se encuentran en e}
cuarto de servidores, este proceso estd a cargo de la Unidad de Informatica y
Tecnologia.

Los Respaldos de Informacion se encuentran en carpetas alojadas en un servidor
fisico tipo Rack, marca DELL EMC PowerEdge R750, con un sistema operativo
Windows Server 2022 Standard 20348.1726, con procesador intel Xeon Gold
5315Y, CPU 3.2GHz, memoria RAM 512, con capacidad de almacenamiento de
540 GB. Para realizar el backup de la pagina web utilizan la herramienta

informatica WinSCP version 6.1.1, con tipo de Licencia P(blica General -GPL- de
Sistema Operativo tipo Unix -GNU.

Con el acompaiiamiento del Jefe de la Unidad de Informatica y Tecnologia
interino, se procedi6 a identificar la herramienta informatica o tareas programadas
de los sistemas operativos de los servidores fisicos con el objetivo de garantizar el
resguardo de la informacion en el servidor dedicado para este proceso.

Se procedio a la verificacion de la tarea programada de respaldo de informacion
que tiene el servidor de Antivirus, donde el historial indica que se realiza
diariamente a las 18:00 horas; en el servidor del Directorio Activo se pudo
determinar que la rutina que se encuentra creada, no funciona, ya que al momento
de revisar el historial marca error al ejecutarse; en relacion al servidor de carpetas
compartidas, no se encontrd una tarea programada y el Ultimo respaldo de
informacion que se realizd a una carpeta en especifico fue el 26 de septiembre de
2023 a las 14:38 horas. Respecto a los respaldos de informacion de las
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aplicaciones y bases de datos, se realizan de forma manual y eventuatimente 3
veces al afio, dichos backups son resguardados en un disco duro externo marca
Seagate, el cual funciona solamente con electricidad, es importante mencionar
que se encuentra resguardado en a oficina del Jefe de la Unidad de Informatica y
Tecnologia interino.

Con el acompafiamiento del Jefe de la Unidad de Informéatica y Tecnologia
Interino, se procedié a la verificacion del servicio de réplica de almacenamiento, el

cual funciond durante 6 meses Unicamente, actualmente no se encuentra
habilitado.

Sistemas Operativos de Servidores:

Los cinco servidores fisicos instalados en un solo rack que componen el cuarto de
servidores cuentan con caracteristicas y sistemas operativos siguientes: Servidor
Marca DELL PowerEdge 2950, con sistema operativo Windows Server 2012 R2,
cuenta con un procesador Intel Xeon E5205, memoria RAM 2.00 GB: Servidor
Marca DELL PowerEdge 2850, con sistema operativo Windows Server 2012 R2,
cuenta con un procesador Intel Xeon E5205, memoria RAM 4.00 GB: Servidor
Marca DELL PowerEdge R750, con sistema operativo Windows Server 2022
Standar version 21H2 20348.1726, cuenta con un procesador Intel Xeon Gold
5313Y; Servidor Marca DELL PowerEdge R750, con sistema operativo Windows
Server 2022 Standar version 21H2 20348.707, cuenta con un procesador Intel
Xeon Gold 5315Y; Servidor Marca DELL PowerEdge R440, con sistema operativo
Centos Linux version 7.9.2009, cuenta con un procesador Intel Xeon Silver 4108.
Estos contienen el Directorio Activo, Antivirus, Respaldos de Informacion y otras
funciones para la operatividad de la Direccion General de Aeronautica Civil.

Enlaces Dedicados y de Datos:

Con el acompanamiento del Jefe de la Unidad de Informatica y Tecnologia
Interino, por medio de la herramienta PRTG DESKTOP VERSION 23.9.0, se pudo
identificar que el enlace principal es brindado por INNOVA S.A. con un ancho de
banda de 250 MB y un enlace redundante brindado por la entidad TIGO/NAVEGA,
con un ancho de banda de 150 MB.

Posteriormente con la herframienta informatica se realizaron pruebas de testeo a
los enlaces dedicados, hacia el aerédromo de San Marcos, con un ancho de
banda de 1¢ MB asignados, aerddromo de Huehuetenango, con un ancho de
banda de 10 MB asignados, aeropuerto internacional Mundo Maya, con un ancho
de banda de 50 MB asignados, aerddromo de Quetzaltenango, con un ancho de
banda de 10 MB asignados, aerédromo del Puerto San José, con un ancho de
banda de 10 MB asignados, aerédromo de Retalhuleu, con un ancho de banda de
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10 MB asignados y aerédromo de Puerto Barrios, con un ancho de banda de 10
MB. Por medio de la aplicacion se verificaron graficas del sondeo de los servigios
de los enlaces dedicados en modo retroactivo de 2 dias, 30 dias y 1 afio atras, de
los proveedores del servicio contratado del sitio principal y redundante.

Determinando que el ancho de banda asignado para los aerddromos y aeropuerto
se encontraban funcionando correctamente al momento de realizar la prueba de
testeo.

Contratacion de Servicios con Terceros, Licenciamiento:

La Unidad de Informatica y Tecnologia, realiza las gestiones de licenciamiento de
paquete de Microsoft Office 2021, dependiendo la necesidad que tenga la
Direccion General de Aerondutica Civil, estas son instaladas en los equipos de
cdmputo de uno de los usuarios.

Segln pedido No. 572-2022, de fecha 11 de mayo de 2022, adquirieron 258
licencias de Microsoft Office modalidad perpetua, de las cuales se lleva un control
del equipo en que fueron instaladas, mediante un archivo de Excel.

La Unidad de Informética y Tecnologia, de la Direccién General de Aeronautica
Civil, para la proteccién contra amenazas y eliminacion de virus, utilizan ESET
Endpoint Security version 10.1.2050.0, licenciamiento con validez al 18 agosto de
2024, instalada en un servidor del cuarto de servidores, cuentan con un usuario
administrador con acceso a una consola de administracién. Por medio de la
consola se verificaron que se encuentran 392 dispositivos con dicho
licenciamiento, dentro de la revision se pudo constatar que 309 se encuentran
trabajando, 16 que necesitan atencion requerida, 48 con riesgo de seguridad,
siendo un total de 373 equipos que se encontraban trabajando en el momento del
recorrido.

El equipo de auditoria con el objetivo de verificar la adquisicion y administracion de
licenciamiento de aplicaciones para el disefio, dibujo y edicién de archivos PDF,
procedid a la verificacién de la instalacion, con el acompafamiento del Prestador
de Servicios Técnicos y Profesionales, bajo el renglén presupuestario 029 “Otras
remuneraciones de personal temporal”, segtn listado proporcicnado por el Jefe de
la Unidad de Informatica y Tecnologia Interino. Se pudo determinar que cuentan
con 15 usuarios con licenciamiento para WonderShare PDF Element version
10.0.7;, 6 usuarios con licenciamiento de Adobe Acrobat Pro 2020, version
2020.005.30524; 2 usuarios con licenciamiento para Creative Cloud plan incluye
Photoshop, Adobe Lightroom, Adobe Ligthtroom Classic, almacenamiento en la
nube de 100 GB y otras herramientas que ayudan a realizar las actividades de
disefo, este plan es anual y se renovara el 7 de junio de 2024.
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Con el acompafamiento del Jefe de la Unidad de Informatica y Tecnologia
i Interino, se procedid a la revision del servicio de almacenamiento de hosting para
B sitio web del dominio de la Direccién de Aeronautica Civil, brindado por INNOVA
| OUTSOURCING S.A. El dominio se encuentra registrado en GoDaddy y para
— ingresar se utiliza un usuario y contrasefa, se procedié a la verificacion de la
o informacion del servidor que utilizan, donde refieja lo siguiente: Sisterna Operativo
| ! Linux, Arquitectura x86_64, version de apache 2.4.57, version de MySQL
i 5.7.42-cll-lve, version de PHP 7.4.33, version de Perl 5.10.1, phpMyAdmin 4.9.11.

i En la informacién de estadistica se pudo determinar que: uso de disco
76.76GB/100 GB (76,76%), uso de archivos 143.112/500.00 (28,62%), uso de
o memoria fisica 612,67/4GB (14,96%), nimero de procesadores 7/115 (6,09%),
) uso del disco de MySQL 248.2MB/23.51GB (1,18%).

El sitioc web de informacion publica esta creado en un Sistema de Gestion de
Contenidos CMS son las siglas de Content Management System denominado
1 WordPress, durante la fecha de la revision se tiene la versién 6.1.1, que fue
instalado y actualizado en la misma fecha, et 02 de julio de 2022.

_: Al momento de la verificacion, solo han realizado una copia de respaldo del

Sistema de Gestion de Contenidos WordPress con un espacio ocupado en el
F!' disco de 613.5MB, realizado el 13 de julio de 2022 a las 14:39, con relacion a los
plugin que utiliza dicho sistema, se pudo determinar que se encuentran varios
desactualizados y dentro del panel de administracion muestra un mensaje de
actualizacion de WordPress a la versioén 6.3.1. Para realizar cambios a la pagina
web, se conectan por el protocolo FTP, con las credenciales asignadas con
: WInSCP, se realizd la prueba de conexién dando como resultado satisfactorio.

El CPanel de GoDaddy cuenta con: certificado SSL/TLS, blogueador de IP,
- proteccidon de enlace directo entre otras funcionalidades para el buen
funcionamiento de la pagina web.

La Direccion General de Aerondutica Civil, para la comunicacién de correo
- electronico, utiliza Zimbra con la versién 8.8.15_GA_4522.FOSS, durante la

' verificacion en la consola de administracién se determiné que existen 564 cuentas
. de correo creadas y que en ese momento estaban 86 sesiones abiertas, este dato
P puede variar en cualquier momento, segln el uso de los usuarios a las cuentas de
= correo electrénico.

' Se solicitd que se mostrara en pantalla las graficas del nimero de mensajes de las
ultimas 48 horas, la afluencia de mensajes se encuentra en el horario de las 15:00
para las 17:30 horas aproximadamente; en los Gltimos 30 dias la afluencia de
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- mensajes se encuentra entre los dias 17 y 18 del mes de septiembre; los Gltimos
| ' 60 dias hubo afluencia de mensajes los dias 23 al 25 de agosto y para septiembre
P los dias 17 y 18; y en los dltimos 365 dias se pudo determinar que los meses con
d mas afluencia de mensajes fueron en diciembre del 2022 y septiembre de 2023,
no es posible identificar con exactitud los dias, derivado que las graficas no
o indican los dias.

L Para el AntiSpam de correo electronico, se solicité que se mostraran los reportes
de las dltimas 48 horas, 30 dias, 60 dias y 365 dias, donde se pudo constatar que
. no cuentan con ningtn correo electrdnico como AntiSpam.

. Se solicito que se mostrara la informacién de los usuarios del bolson del correo
| electronico de Zimbra, donde se pudo observar que la herramienta muestra el
- nombre completo del usuario, el correo, fecha de creacion de cuenta, el estado del
correo, ¢l ultimo inicio de sesion y que contara con las funciones de IMAP, POP3 y
que tuviera la capacidad de 10 GB.

Con acompafiamiento del Jefe de la Unidad de Informatica y Tecnologia Interino,
realizé la prueba de enviar un comreo y un archivo adjunto no mayor a 50 MB,
- dando como resultado de éxito en el adjunto y otro mayor a 50MB donde no se
n pudo adjuntar el archivo. Otra prueba realizada fue la de eliminar un mensaje del
correo electronico, este cae a la papelera y es posible recuperar.

Ademas, se evidencio que el chat que brinda zimbra funciona, se realizo la prueba
L con el Jefe de la Unidad de Informatica y Tecnologia interino y el Prestador
' Servicios Técnicos y Profesionales, bajo en renglén presupuestario 029 “Otras
remuneraciones de personal temporal”, envidndose un mensaje de saludo, dando
1 como resultado la comunicacion entre los mismos.

Segun actas de Negociacion nimero 250-2022, de fecha 14 de septiembre de

2022, con vigencia del 01 de octubre al 31 de diciembre de 2022; Acta de

Negociacién nimero 001-2023, de fecha 03 de enero de 2023, con vigencia del 01

i de enero al 31 de marzo de 2023; Acta de Negociacion numero 174-2023, de

fecha 19 de abril de 2023, con vigencia del 01 de abril al 30 de junio de 2023: la

- Direccién General de Aeronautica Civil, suscribio Actas de Negociacion con la

' empresa denominada INNOVA OUTSOURCING, Scciedad Anénima, con €l objeto

de adquirir un servicio en la nube, por tres meses por cada Acta de Negociacion,

L total 9 meses, de software con licenciamiento para la administracion de ingresos y

B cobranzas, por un valor de Q89,997.00 por cada Acta de Negociacion, para un
total de Q269,991.00.

_ Se realizo visita a las partes interesadas de la Direccion General de Aeronautica
iy Civil, las unidades administrativas, que, por la naturaleza de sus actividades, estan
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relacionadas con los procesos de ingresos y cobranzas, se consultd a la Unidad
de Tesoreria, Ingresos y Cobranzas, Unidad de Gafetes, Servicios Aeronauticos:
entre otras, para determinar la interaccién de los usuarios con el sistema de
ingresos y cobranzas durante los periodos de las Actas de Negociacién, la cual no
' fue posible déterminar debido que no cuentan con la administracion del sistema a
- nivel de base de datos, por tal razon, se realizé una visita a la empresa INNOVA
A OUTSOURCING, Sociedad Anonima, con el acompafiamiento del Jefe del
A Proyecto de Desarrollo se realizaron, a nivel de administrador, las consultas
siguientes: direccion de acceso a los servicios en nube proporcionado por el
sistema, segin NOG 18022812, 18879098, 19779917, cada uno, c¢on una vigencia
- de tres meses, la empresa brindé una direccion de acceso para cada uno, se
solicité fecha y descripcién de los usuarios, se verifico la cantidad de perfiles
R creados.

S Con e! acompafiamiento del equipo de trabajo de INNOVA Outsoursing, S.A. v la
. Administradora Unica y Representante Legal, el equipo de auditoria procedit a
- realizar las verificaciones, solicitando lo siguiente: Nombre del servicio de software
P brindado a la Direccion General de Aeronautica Civil, la herramienta es
denominado SPI-APP Acclounting ERP; proporcionaron tres rutas de acceso a

m dicho sistema, una por cada Numeros de Operacién Guatecompras -NOG-
18022812, 18879098 y NOG: 19779917,

P Se solicitd la fecha y descripcion de la creacion de todos los usuarios del sistema,

dentro del mismo se lleva un registro de: nombre de usuario, el estado de! usuario,

lugar a donde pertenece, fecha y hora de entrada y salida, ademas cuenta con la

P opcién de modificar y eliminar usuarios. Al momento de la verificacién, se pudo

- determinar que se encuentran 36 usuarios con diferentes perfiles, 34 inactivos y 2
Pl activos con ro! de administrador.

L Con relacion a los perfiles y roles de los usuarios en la aplicacion, se determiné
‘ ’ gue cuentan con 21 perfiles que tienen diferente funcionalidad en dicha aplicacion,
se tomo como muestra 4 perfiles que se describen a continuaciéon: administrador
: con 15 funciones; AlS con 3 funciones; Energia con 3 funciones: Tesoreria con 6

- funciones.

5 Otra de las pruebas realizadas por el equipo de auditoria fue la bitadcora de
interaccion de usuarios, tomando como referencia el usuario administrador en la
parte de Boleta de Servicios - Transito de la informacién, se solicité por el periodo

K del 01 de septiembre de 2022 al 31 de diciembre de 2022, dando como resuitado

o 9335 registros.

La compra directa del servicio: Adquisicion de servicio por 3 meses de softwre con
licenciamiento para la administracion de ingresos y cobranza de la Direccién
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General de Aeronautica Civil, se realizé 3 veces, la empresa INNOVA
Outsoursing, S.A. realizdé la entrega del producto con la documentacion
correspondiente con los siguientes documentos: Carta de entrega, de fecha 12 de
septiembre de 2022, con relacion al NOG 18022812, dirigida al Lic. Erhlich Antonio
Corrales Lara, Tesorero, donde hacen entrega del Manual de usuario y 11
usuarios capacitados; carta de entrega, de fecha 30 de diciembre de 2022; con
relacion al NOG 18879098, dirigida al Lic. Erhlich Antonio Corrales Lara, Tesorero,
donde hacen entrega del Manual de usuario y 12 usuarios capacitados; carta de
entrega, de fecha 17 de abril de 2023; con relacion al -NOG- 19779917, dirigida al
Lic. Erhlich Antonio Corrales Lara, Tesorero, donde hacen entrega del Manual de
usuario y 12 usuarios capacitados.

Sistemas Informaticos:

La Direccion General de Aeronautica Civil, cuenta con 3 sistemas importantes
vitales para el desarrollo de sus actividades diarias, que son: SIGED, Sistema para
Gestion Administrativa de la Direccion General de Aeronautica Civil; SISDIN,
Sistema para despliegue de informacién de Vuelos; INTEGRATE, Sistema para
control de Ingresos de Boletas 63A, el ente encargado de velar por la integridad,
disponibilidad y seguridad de la informacién es la Unidad de Informatica y
Tecnologia.

Los sistemas informéticos estan creados en un lenguaje de programacién back
end PHP 5.4.16 y para el front end html y css; el editor de codigo es Notepad ++;
actuaimente no cuenta con una herramienta de versionamiento de codigo; como
gestor de base de datos utilizan MySQL Community Server (GPL) en su version
5.7.41 y para la administracion de la base de datos, PhpMyAdmiin 4.4.15.10, los

sistemas se encuentran alojados en los servidores de la Unidad de Informatica y
Tecnologia.

Desarrollo de Sistemas:

Con el objetivo de verificar el funcionamiento y operatividad de los sistemas
informéticos que son utilizados por la Direccion General de Aeronautica Civil, el
equipo de auditoria procedid a reunirse con el encargado de la Seccién de Andlisis
y Desarrollo d& Software, sin embargo, el Jefe de la Unidad de Informatica y
Tecnologia Interino, indica que no se encuentra personal contratado en esa
seccion, indicd también, que se ha realizado gestiones para la contratacién de
personal seglin oficio 4-1T-2023, de fecha 04 de enero de 2023.

Sistemas de Néminas:

Se realiz¢ la verificacion de los procesos que se realizan dentro de la aplicacion
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que se utiliza en el Departamento de Recursos Humanos, de la Direccion General
de Aeronautica Civil, para el registro de nuevos contratos bajo el renglén
presupuestario 029, asi como la baja de los mismos. Dicha aplicacién cuenta con
los médulos de: Inicio, Catalogos, Recursos Humanos, Cambiar Clave y Salir.

Dentro del médulo de Recursos Humanos, se evaluaron las acciones siguientes:

Fichas: Para la contratacion de una nueva persona, se crea una ficha donde se
capturan los datos personales, si la persona ya laboro para la entidad, tGnicamente

se edita el registro de la ficha creada con anterioridad, para evitar la duplicidad de

las mismas.

Contratos: una vez creada la ficha con los datos personales se procede a lienar la
informacion necesaria para la elaboracién del contrato, capturando los datos de:

fecha, monto mensual, unidad, puesto, firmante, plantilla, estado y otros datos
obligatorios.

Dentro de esta opcion se puede modificar a estado inactivo los contratos que se
han dado de baja por cualquier motivo.

Acuerdos: Estos se crean cuando se ha firmado el contrato por la nueva persona
que se esta contratando y las autoridades superiorés de ia entidad, las cuales le
dan la aprobacién al documento.

Acciones preventivas, érea técnica:

El equipo de auditoria procedié a la verificacién de cumplimiento del Oficio de
Acciones Preventivas No. DGAC-DAS-12-0010-0014-OF-AP-03-2023, de fecha 04
de octubre de 2023, relacionado con las deficiencias encontradas en el cuarto de
servidores de la Unidad de Informética y Tecnologia, de la Direccion General de
Aeronautica Civil.

En la verificacion del biométrico dactilar del cuarto de servidores, no se detectaron
deficiencias en el funcionamiento, se realizo la prueba con la huella de uno de los
Prestador Servicios Técnicos y Profesionales, bajo el renglén presupuestario 029
“Otras remuneraciones de personal temporal” y con un integrante del equipo de
auditoria para acceder a dicho lugar, no permitid el acceso, debido que no se
encontraban enrolado en el sistema biométrico, se realizo la prueba de acceso con
la huella del Jefe de la Unidad de Informética y Tecnologia interino y con otro
Prestador Servicios Técnicos y Profesionales, bajo el renglén presupuestario 029
“Ofras remuneraciones de personal temporal”, los cuales cuentan con los
permisos para acceder dicho sitio a los cueles si les permitio el acceso.
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El cuarto de servidores de la Unidad de Informatica y Tecnologia, al momento de
la verificacién en sitio, ya se encontraba limpio de materiales inflamables v los
paneles del cielo falso ya se encontraban en el lugar adecuado.

El Jefe de la Unidad de Informatica y Tecnologia Interino, realizé la gestién para
cambio de extintor segiin Oficio 373-1T-2023, de fecha 21 de septiembre de 2023;
reparacion del agujero en el piso del cuarto de los servidores, segin Oficio
376-1T-2023, de fecha 25 de septiembre de '2023; instalacion de un circuito de
tomacorrientes electrénicos con la capacidad de voltaje adecuada para €l buen
funcionamiento de los equipos que compone el cuarto de servidores, segun Oficio
305-IT-2023, de fecha 07 de agosto de 2023.

El diagrama de red se encuentra en un 50% de elaboracion, los gabinetes que se
encuentran fuera del cuarto de servidores de la Unidad de Informatica y
Tecnologia en el tercero y cuarto nivel del edificio de la Institucién, aun se
encuentran descubiertos a la vista.

La Direccion de Auditoria a Sistemas Informéaticos y Nominas de Gobierno, envio
al equipo de auditoria designados en la Direccion General de Aeronautica Civil,
Providencia Numero DAS-12-PROV-0075-2023, de fecha 26 de julio de 2023, para
verificacién de cumplimiento a recomendacion de auditoria practicada en el
Ministerio de Comunicaciones, Infraestructura y Vivienda, que dentro de su
alcance se encontraba ia Direccién General de Aerondutica Civil, relacionados con
estatus de usuarios en el Directorio Activo.

El 29 de agosto de 2023, se solicito el apoyo del Jefe de la Unidad de Informatica
y Tecnologia Interino, de la Direccién General de Aeronautica Civil -DGAC-, para
realizar la prueba de verificacion, a través de la herramienta de administracion de
usuarios, denominada “Active Directory” (Directorio Activo), se ingreso con el
usuario administrador gue tiene asignado.

Se realizd verificacion dentro del “Active Directory” (Directorio Activo), del estado
de los usuarios de las personas siguientes: Diego Alejandro Palacios Segura,
quien fungid como Gerente de Recursos Humanos; Aura Cleotilde Hernandez
Soto, quien fungié como Auxiliar de Recursos Humanos; Silvia Carolina Santizo
Herrera, quien fungié como Secretaria; Byron José Figueroa Pérez, quien fungi6
como Gerente Financiero y Edgar Dagoberto Blicaro Pérez, para determinar si se
encontraban habilitados o inhabilitados en el “Active Directory” (Directorio Activo)..

Se verifico por medio de la herramienta de administracion de usuarios “Active
Directory” (Directorio Active), que el personal siguiente: Diego Alejandro Palacios
Segura, quien fungid como Gerente de Recursos Humanos; Aura Cleotilde
Hernandez Soto, quien fungié como Auxiliar de Recursos Humanos; Silvia
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Carolina Santizo Herrera, quien fungié como Secretaria y Byron José Figuérca
Pérez, quien fungié como Gerente Financiero, ya no se encuentran laborando en
la institucién y no aparecen en los grupos de usuarios activos.

En el caso de: Edgar Dagoberto Bucaro Pérez, de la Unidad de Planificacion, el
usuario se encontrd activo, al momento de |a verificacion; el mismo, se encontraba
laborando en la Direccion General de Aeronautica Civil, segin contrato
Administrativo nimero 604-2023-029-DGAC, de fecha 03 de enero de 2023, con
vigencia 6 meses y Contrato Administrativo nimero 1292-2023-029-DGAC, de
fecha 16 de junio de 2023, con vigencia 6 meses.

Conclusiones

Derivado de la evaluacion de la Estructura Interna y el Manual de Organizacién de
Puestos y Funciones de la Gerencia Financiera, de la Direccién General de
Aeronautica Civil, se establecié que los puestos de subjefe de inventarios y
secretaria de inventarios, se encuentran aprobados en el Organigrama de Puestos
de la Gerencia Financiera, sin embargo no se encuentran desarrollados en el
Manual de Organizacion de Puestos y Funciones de la Gerencia Financiera, por lo
que se elabors el hallazgo No. 1 del area de cumplimiento, denominado
“Deficiencias en el Manual de Organizacién de Puestos y Funciones”.

Segun la verificacion realizada a la seguridad de la informacion y al Manual de
Politicas de Resguardo de Informacion de la Unidad de Informatica y Tecnologia,
se comprobd que; no cuentan con un sitio alterno que garantice ta continuidad del
funcionamiento de los sistemas, por tanto, se formulé el hallazgo No. 1 del area
tecnica, relacionado con el cumplimiento a leyes y regulaciones aplicables,
denominado; “Falta de un sitio alterno para el resguardo de la informacién™.

Se revisaron los procesos que se uiilizan para la realizacion de copias de
seguridad (backups) de la base de datos, donde se resguarda la informacién de
los sistemas de la entidad, se determind que no realizan copias de seguridad de
forma periddica, siendo la Gltima copia de seguridad realizada el 13 de enero de
2023, por o que se formulé el hallazgo No. 2 del area técnica, relacionado con el
cumplimiento a leyes y regulaciones aplicables, denominado; “Incumplimiento a la
politica de resguardo de la informacion”.

Segun la verificacion fisica realizada a la infraestructura tecnolégica de la
Direccién General de Aerondutica Civil, se determind: que no cuenta con un
Centro de Datos que cumpla con los estandares requeridos, que garanticen la
seguridad, integridad y disponibilidad de la informacién, por 1o que se formuld el
hallazgo No. 3 del &rea técnica, relacionado con el cumplimiento a leyes y
regulaciones aplicables, denominado; "Falta de un centro de datos”.
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De las verificaciones fisicas realizadas al equipo tecnolégico adquiridos durante el
periodo auditado, se detectaron deficiencias de control interno, las cuales fueron
reveladas a la maxima autoridad, por medio de acciones preventivas, las que
fueron corregidas parcialmente, por lo que se elaboré Carta a la Entidad ntimero
DGAC-DAS-12-0010-0014-OF-CE-01-2024, de fecha 22 de enero de 2024.

De acuerdo a las deficiencias encontradas durante el recorrido de verificacién
fisica a las instalaciones del los cuartos de servidores ubicados en la sede central
de la Direccion Genral de Aeronautica Civil y en el Aeropuerto Internacional la
Aurora -AlLA-, se elaboré carta dirigida a la entidad, namero,
DGAC-DAS-12-0010-0014-OF-CE-01-2024, de fecha 22 de enero de 2024, para
que dichas deficiencias sean atendidas a |a brevedad posible.

7. RESULTADOS DE LA AUDITORIA

Hallazgos relacionados al cumplimiento a leyes y regulaciones aplicables
Area Técnica

Hallazgo No. 1

Falta de un sitio alterno para el resguardo de la informacién

Condicion

En la Direccién General de Aeronautica Civil, se establecio que el Cuarto de
Servidares principal donde se encuentra instalada toda la infraestructura y
servicios de almacenamiento de informacion de los sistemas: Sistema para
despliegue de informacién de Vuelos, (SISDIN), 63A y Sistema de Gestién
Documental, (SIGED), estd ubicado dentro de las instalaciones que ocupa la
Unidad de Informatica y Tecnologia, el cual no cuenta con un sitio alterno que
garantice |a continuidad del funcionamiento de dichos sistemas, en caso de que el
Cuarto de Servidores principal presente interrupciones en su funcionamiento.

Criterio

Resolucién RES-DS-666-2021, El Director General, de la Direccion General de
Aeronautica Civil, Manual de Politicas de Resguardo de Informacién de la Unidad
de Informatica y Tecnologia, numeral 9. Politicas y Resguardo de la Informacion,
9.1.1 Unidad de Informética y Tecnologia Ser4 la Responsable: “Gestionar ante la
Autoridad Superior, los recursos pertinentes para la implementacion y ejecucion de
la presente politica”. 9.1.3. Unidad de Auditoria Interna, establece: “Es
responsabilidad de la Unidad de Auditoria Interna, de la Institucién, velar por el

b
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cumplimiento ide las presentes politicas”. 9.2.4 Almacenamiento en Sitic Alterno,
establece: “Debera implementarse un mecanismo por medio del cual de forma

automatica y/o manual, puedan realizarse copias de seguridad en sitio alterno. Se . -

entiende por sitio alterno, ubicacion fisica fuera del edificio donde se encuentre ¢l
Centro de Datos”.

Resolucion RES-DS-428-2019, El Director General, de la Direccion General de
Aeronautica Civil, Manual de Organizacién, Puestos y Funciones de la Unidad de
Informatica y Tecnologia, numeral 11. Atribuciones, Funciones Yy
Responsabilidades del Personal de la Unidad de Informatica y Tecnologia, 11.1
Jefe de la Unidad de Informatica y Tecnologia, Finalidad de! Puesto, establece:
“Administrar, evaluar y dirigir de manera eficaz y efectiva la mejor practica para su
efecucion de los procesos operativos a través de los sistemas informaticos, del
soporte técnico brindado por la Unidad de Informatica y Tecnologia para el

resguardo de la informacién y el mantenimiento de los servicios informaticos de la
DGAC™.

Causa
El Jefe de la Unidad de Informatica y Tecnologia Interino, no realiz6 las gestiones
necesarias, para la implementacién de un sitio alterno que permita el resguardo de

los sistemas informaticos y que garantice la continuidad del funcionamiento del
Cuarto de Servidores.

El Jefe de Auditoria Interna no veld por que se realizaran las gestiones por parte
del Jefe de la Unidad de Informatica y Tecnologia Interino, para la implementacion
de un sitio alterno que permita el resguardo de los sistemas informaticos de la
entidad.

Efecto

Riesgo en la disponibilidad de la informacién, afectando la continuidad en el
funcionamiento de los sistemas informéticos, asi como en las operaciones de la
entidad.

Recomendacion

E! Director General, de la Direccién General de Aeronautica Civil, debe girar
instrucciones al Jefe de fa Unidad de Informatica y Tecnologia, para que realice
las gestiones necesarias, para que la Direccion General de Aeronautica Civil,
cuente con un sitio alterno, que garantice la continuidad del funcionamiento de los
sistemas informaticos y la disponibilidad de la informacién, previendo cualquier
riesgo o eventualidad. Asimismo deber girar instrucciones al Jefe de Auditoria
Interna, para que vele por el cumplimiento de las politicas establecidas.
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Comentario de los responsables

En oficio sin nimero, de fecha 06 de febrero de 2024, Juan Carlos Vega Juarez,
Jefe de la Unidad de Informatica y Tecnologia Interino, durante el periodo del 03
de enero de 2022 al 30 de septiembre de 2023, manifiesta: “...Soy Juan Carlos
Vega Juarez, tengo 47 arios de edad y he sido empleado de Ia Direccién General
de Aeronautica Civil desde el 2 de enero de 1996. Actualmente, ocupo la plaza
presupuestada con e titulo de Técnico Profesional 1l1.

El dia 20 de enero de 2022, recibi una cédula de notificacién a las nueve horas
con quince minutos, informandome sobre mi nombramiento como Jefe de la
Unidad de Informatica y Tecnologia de manera interina. Este nombramiento fue
otorgado mediante el Acuerdo de Nombramiento Interno DS-28-2021, con fecha
del 29 de diciembre de 2021..."

“...Es importante aclarar que, desde dicha fecha, he asumido la responsabilidad
de dirigir la Unidad de Tecnologias de la Informacion. Es pertinente sefalar que, a
pesar de este nombramiento, no he recibido bonificaciones ni incentivos salariales
adicionales. He procurado desempeniar las tareas correspondientes al jefe de esta
unidad, las cuales estan detalladas en los distintos manuales de la unidad,
previamente aprobados por autoridades superiores.

Si bien comprendo que el numeral 12 del articulo 32 de la Ley de Servicio Civil me
excluye de ciertas disposiciones de esta ley, como mencioné anteriormente, he
levado a cabo labores de coordinacién y supervision de los diferentes trabajos
correspondientes a esta unidad. He procurado, dentro de mis competencias como
jefe interino de la unidad, garantizar la ejecucion adecuada de estas tareas. Es
importante destacar que he realizado estos esfuerzos, consciente de mi condicién
de ocupar este cargo de manera temporal...”

“...Respecto a la condicion anterior se aclara lo siguiente: E| Sistema para
Despliegue de Informacion de Vuelos (SISDIN) no se encuentra alojado en las
instalaciones de la Unidad de Informatica y Tecnologia del edificio de la Direccion
General de Aeronautica Civil. En cambio, esta ubicado en un Centro de Datos
Alterno situado en el edificio del Aeropuerto internacional "La Aurora",
especificamente en el cuarto nivel...”

“...El 05 de mayo del 2022, mediante el oficio No. 169-IT-2022, se remitid a la
Subdireccion Administrativa el Andlisis de Riesgos elaborado por la empresa
NAVEGA, S.A. Este informe tenia como propdsito compartir los riesgos
identificados en Ia Unidad de informatica y Tecnologia...”

..Ademés, en el oficio 169-IT-2022, se incluyé la Tabla de Priorizacion de
necemdades para el periodo 2022-2023 de esta unidad, fundamentada en el
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informe del Analisis de Riesgos y en el Andlisis de Prioridades 2021.

También se incluyé en el oficio 169-1T-2022 la solicitud de personal para esta
unidad. Esta solicitud surge debido a que los sistemas (SISDIN, SIGED y 63A) ya
no cuentan con desarrolio interno, lo que conlleva riesgos de mal funcionamiento,
estancamiento y deficiencias en los procesos de copias de seguridad y correccion
de errores, Se propuso ademas involucrar a esta jefatura interina en futuras
contrataciones, con el objetivo de garantizar que el personal contratado se ajuste a
las necesidades especificas de esta unidad.

Asimismo, es imporiante destacar que en el oficio 169-1T-2022 se adjuntd una
propuesta para realizar un "Andlisis de Impacto al Negocio Tecnoldgico (BIA IT)".
El propésito de esta propuesta era obtener la autorizacién para contratar dicho
servicio, con el fin de analizar y detectar posibles vulnerabilidades, asi ¢como de
buscar formas de minimizar los riesgos y de prepararse para hacer frente a
posibles incidentes. En otras palabras, se buscaba cuantificar el impacto que la
pérdida de operaciones tendria en la institucién en caso de que dichos riesgos se
materializaran”,

En Nota sin Nimero, de fecha 07 de febrero de 2024, Oscar Leopoldo Ovando
Hernandez, quien fungié como Jefe de Auditoria Interna, durante el periodo
comprendido del 01 de enero de 2022 al 30 de septiembre de 2023, Manifiesta: ..."
La funcion de la Auditoria Interna esta delimitada por la Contraloria General de
Cuentas, segtin las siguientes disposiciones legales:

Articulo 232 de la Constitucién Politica de 1a Reptiblica de Guatemala establece
que: “La Contraloria General de Cuentas es una institucién técnica
descentralizada, con funciones fiscalizadoras de los ingresos, egresos y en
general de todo interés hacendario de los organismos del Estado, los municipios,
entidades descentralizadas y auténomas, asi como de cualquier persona .que
reciba fondos del Estado o que haga colectas publicas. También estan sujetos a
esta fiscalizacion los contratistas de obras publicas y cualquier otra persona que,
por delegacion del Estado, invierta o administre fondos pUblicos. Su organizacion,
funcionamiento y atribuciones seran determinados por la ley”.

De conformidad con las disposiciones legales establecidas en los articulos 1, 2, 5
y 6 del Decreto nimero 31-2002 y sus reformas, del Congréso de 4 Reptiblica de
Guatemala, Ley Organica de la Contraloria General de Cuentas; y los articulos 29
literal n), 43 y 46 literal a) del Acuerdo Gubernativo numero 96-2019, Reglamento
de la Ley Organica de la Contraloria General de Cuentas, se emiten las Normas
de Auditoria Interna Gubernamental -NAIGUB- considerando como buena practica
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna,
-NIEPAL-, emitidas por el Instituto de Auditores Internos -llA- (por sus siglas en
inglés).
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- En el Acuerdo No. A-070-2021 de fecha 28 DE OCTUBRE DE 2021 emitido por la
Contraloria General de Cuentas, aprobo:

L 1. Normas de Auditoria Interna Gubernamental -NAIGUB-
1 2. Manual de Auditoria Interna Gubernamenta! -MAIGUB- y
3. Ordenanza de Auditoria Interna Gubernamental.

, La actividad de auditoria interna varia segiin su tamafio y estructura, es por ello
g gue se emitieron las Normas de Auditoria Interna Gubernamental, que establecen
N los requerimientos obligatorios para las Unidades de Auditoria Iriterna de las
o entidades sujetas a fiscalizacion de acuerdo al articulo 2 del Decreto nimero
i 31-2002 def Congreso de la Republica, Ley Organica de la Contraloria General de
N Cuentas.

P El objetivo de esas normas es establecer para la practica de Auditoria Interna, lo
siguiente:

i ® Requerimientos generales

Requerimientos para el personal de auditoria interna
Evaluaciones a la actividad de auditoria intema

Plan anual de auditoria

Planificacion de la auditoria

Realizacion de la auditoria

Comunicacion de resultados

Seguimiento a recomendaciones

i
e ©® 9 © © 9 ©

| En el Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021 emitido por la
[ Contraloria General de Cuentas, aprobd la utilizacion obligatoria del sistema

informatico de Auditoria Gubernamental para las Unidades de Auditoria Interna del
P Sector Pablico. (SAG-UDAI-WEB).

En cumplimiento a los lineamientos establecidos por la Gontraloria General de
i Cuentas, las auditorias practicadas por la Unidad de Auditoria Interna de la
Direccion General de Aeronautica Civil, fueron planificadas en el Plan Anual de
Auditoria aprobado por el Director General de Aeronautica Civil.

La planificacion de las auditorias identificadas en el Plan Anual de Auditorias

proviene de una evaluacion de control interno realizada a las diferentes unidades

administrativas de la entidad en base a riesgos identificados segln su nivel de
:k"i fallas o debilidades.

En ese sentido, dentro del Plan Anual de Auditoria 2023 se incluyeron auditorias

operativas, de cumplimiento y financieras; incluyéndose dentro de estas,
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seguimientos a recomendacicnes de auditorias anteribres.

Adicionalmente, en atencion a lo establecido en las Normas de Auditoria
Gubernamental -NAIGUB- emitidas por la Contraloria General de Cuentas para el
funcionamiento de las Unidades de Auditoria Interna, en su parte intraeductoria
indica: “El Auditor Interno no debe involucrarse en la aplicacion de controles que
son responsabilidad del personal operativo o de gestion, preservando su
imparcialidad”.

Adicional a las auditorias planificadas en el Plan Anual de Auditorias, en aras de
transparentar los procesos relacionados del Departamento de Informatica de Ia
Direccion General de Aeronautica Civil se realizaron recomendaciones descritas
en los oficios de esta Unidad de Auditorfa Interna: No. UDAI-DGAC-
128-2023/0LOH/seav de fecha 23 de mayo de 2023, UDAI-DGAC-
073-2023/0LOH/seav de fecha 14 de marzo de 2023, UDAI-DGAC-
033-2023/0LOH/seav de fecha 24 de enero de 2023, UDAI-DGAC-
137-2023/0LOH/seav de fecha 01 de junio de 2023 y UDAI-DGAC-
183-2023/0OLOH/seav de fecha 28 de agosto de 2023,

En tal sentido, se SOLICITA dejar sin efecto el posible hallazgo a mi persona,
derivado a que me he limitado a ejercer la funcion de Auditor Interno en la
Direccidn General de Aerondutica Civil segln los lineamientos y estandares
establecidos por la Contraloria General de Cuentas implantadas en Acuerdo No.
A-070-2021 de fecha 28 de octubre de 2021 donde se establecieron; Normas de
Auditoria Interna Gubernamental -NAIGUB-, Manual de Normas de Auditoria
Interna  Gubernamental -MAIGUB-, Ordenanza de Auditoria Interna
Gubernamental y la utilizacién obligatoria del sistema SAG-UDAI-WEB aprobado
en Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021, a través de la
planificaciéon de auditorias sustentadas én el Plan Anual de Auditorias aprobado
por el Director General de la Direccion General de Aeronautica Civil e informes
especificos que se encuentran debidamente publicados con sus respectivos
_ papeles de trabajo, tanto de forma fisica como en electrénico en el sistema SAG
' UDAI WEB.

Adicionalmente a las auditorias practicadas conforme al Plan Anual de Auditoria
se ha dado seguimiento al establecimiento de controles en el Departamento de
Informatica a través de recomendaciones y posteriores seguimientos.

Asimismo, no esta demdas manifestar que las Normas de Auditoria Gubernamental
-NAIGUB- emitidas por la Contraloria General de Cuentas para el funcionamiento
de las Unidades de Auditoria Interna, en su parte introductoria indica; “El Auditor
Interno no debe involucrarse en la aplicacion de controles que son responsabilidad
del personal operativo o de gestion, preservando su imparcialidad”, en tal sentido,
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la responsabilidad directa de velar por realizar las gestiones por parte del Jefe de
la Unidad de Informatica y Tecnologia interino para la implementacion de un sitio
alterno que permita el resguardo de los sistemas de Ia entidad le corresponde al
Sub Director Administrativo de la Direccion General de Aeronautica Civil, derivado
a que el Departamento de Informatica depende jerarquicamente de esa unidad
administrativa y no de la Auditoria Interna como se pretende en el antecedente del
presente posible hallazgo.”

Comentario de auditoria

Se confirma el hallazgo para Juan Carlos Vega Juarez, Jefe de la Unidad de
Informatica y Tecnologia Interino, durante el periodo del 03 de enero de 2022 al 30
de septiembre de 2023, debido que, segln en andlisis realizado a sus argumento
y pruebas de descargo hace referencia a respuestas de informacion solicitado por
el equipo de auditoria, especificamente sobre el sistema SISIDIN, gue, segln
indica, se encuentra alojado en servidores del cuarto de servidores ubicado en el
Aeropuerto Internacional la Aurora, indicando que dicho cuarto de servidores era
el sitio alterno y también hace referencia a un servicio de andlisis de riesgos
realizado por la empresa NAVEGA, la evidencia presentada, como informe,
presenta como riesgo alto los factores siguientes: fallas en energia, fallas en
software, fallas en base de datos, fallas en hardware, adicional el analisis de
riesgos que indica que se realizé no tiene relacidn alguna con la gestién de la
implementacion de un sitio alterno; por lo que se concluye que los argumentos v
pruebas de descargo presentados no son suficientes para desvanecer el hallazgo.

Se confirma el hallazgo para Oscar Leopoldo Ovando Hernandez, quien fungié
como Jefe de Auditoria Interna, durante el periodo comprendido del 01 de enero
de 2022 al 30 de septiembre de 2023, debido a que, al analizar las pruebas de
descargo, se establecid que los documentos de soporte, no evidencia la gestion
de velar por el cumplimiento de las politicas de la Unidad de Informatica y
Tecnologia de la Direccion General de Aerondutica Civil, segun lo establecido en
Resolucién RES-DS-428-2019, emitida por el Director General, de la Direccidn
General de Aeronautica Civil, Manual de Organizacién, Puestos y Funciones de la
Unidad de Informética y Tecnologia y dentro de las pruebas realizadas por el
equipo de auditoria, no se encontré un sitio alterno con las caracteristicas minimas
requeridas para el funcionamiento del mismo.

Acciones legales

Sancion econémica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Orgénica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo Nombre Valor en Quetzates
JEFE DE.LA UNIDAD DE INFORMATICA ¥ TECNOLOGIA INTERINO  JUAN CARLOS VEGA JUAREZ 45775
JEFE DE AUDITORIA INTERNA OSCAR LEGPOLDO OVANDO HERNANDEZ 4,987.50
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Total Q.5,445.25

Hallazgo No. 2

incumpiimiento a la politica de resguardo de la informacion

Condicidn

En la Direccion General de Aeronautica Civil, Unidad de Informatica y Tecnologia,
al realizar la verificacion a nivel de administrador de las copias de seguridad
(backups) de la base de datos, las cuales utilizan como géstor de base de datas
phpMyAdmin, en ambiente de produccién, se evidencid que durante los meses de
enero a julio y de septiembre a diciembre de! afo 2022, asi como los meses de
febrero a septiembre de 2023, no existen copias de seguridad (backups), de la
base de datos de produccidn, siendo la copia de seguridad mas reciente
encontrada de fecha 13 de enero de 2023, por lo que no es posible la
recuperacion de la informacion almacenada en dicha base de datos de los meses
antes mencionados.

Criterio

Resolucion RES-DS-666-2021, El Director General, de la Direccion General de
Aeronautica Civil, Manual de Politicas de Resguardo de Informacidn de la Unidad
de Informética y Tecnologia, de la Direccidon General De Aerondautica Civil, en el
numeral 10. Politica de Resguardo de la Informacién, 10.1. Nombre; Copia de
seguridad para respaldo de la informacion critica de la institucion. 10.2. Objetivo;
Disponer de una copia de seguridad de los archivos criticos de la institucion con ef
fin de asegurar la continuidad de operaciones en caso de algin incidente. 10.3.
Procedimiento, 10.3.1. Periodicidad de las copias de seguridad, establece: “La
glaboracion de las copias de seguridad, deberan realizarse de forma manual o
automatica, para que se haga copia de la informacidén en servidor destinado para
las mismas. El delegado por la maxima autoridad de [a Unidad de Informatica y
Tecnologia, sera el que realice la supervision de la correcta ejecucion de las
copias de seguridad programadas.

La informacién copiada en el servidor para las copias de seguridad, debera quedar
organizada de tal forma que facilmente pueda distinguirse los tipos de copias de
seguridad almacenadas.

La rotacion de 1as copias de seguridad debera realizarse como se describe en la
siguiente {abla:”.

-

U

Tipode copla de seguridad

Fecha Aplicacion

Responsable

Diario (Lunes - Viernes)

Todas los dias

Téenico Delegado

Mensual

Ultimo dia del mes

‘Técnico Delegado

Anval

Ultima dia del afio

Técnico Delegado
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10.3.4. Bitacoras y documentacion, establece: “Toda copia de seguridad realizada,
debera generar bitacora para indicar como minimo, fecha, hora y contenido de la
copia de seguridad realizada”.

Resolucion RES-DS-428-2019, El Director General, de la Direccion General de
Aeronautica Civil, Manual de Organizacion, Puestos y Funciones de la Unidad de
Informatica y Tecnologia, numeral 11. Atribuciones, Funciones y
Responsabilidades del Personal de la Unidad de Informatica y Tecnologia, 11.1
Jefe de la Unidad de Informatica y Tecnologia, Finalidad del Puesto, establece:
“Administrar, evaluar y dirigir de manera eficaz y efectiva la mejor practica para su
ejecucion de los procesos operativos a través de los sistemas informaticos, del
soporte técnico brindado por la Unidad de Informatica y Tecnologia para el
resguardo de la informacién y el mantenimiento de los servicios informaticos de la
DGAC".

. Causa

El Jefe de la Unidad de Informética y Tecnologia Interino, no ha implementado
procedimientos adecuados y efectivos que aseguren el aimacenamiento histérico
de las copias de seguridad (backups) de la base de datos de produccion, con la
periodicidad que estableée el Manual de Politicas de Resguardo de la Informacion.
Asimismo, el Jefe de Auditorfa Interna, no velé por que se le diera cumplimiento a
fa normativa legal vigente.

Efecto

Riesgo de pérdida de la informagion histérica en las bases de datos de produccién
de la Direccion General de Aeronauitica Civil.

Recomendacion

El Director General, de la Direccion General de Aeronautica Civil, debe girar
instrucciones al Jefe de la Unidad de Informatica y Tecnologia, para que
implemente procedimientos adecuados y efectivos para contar con copias de
seguridad de la base de datos de produccion, de la Direccion General de
Aeronautica Civil y al Jefe de Auditoria Interna, para que vele por el cumplimiento
a lo establecido en el Manual de Politicas de Resguardo de la Informacién.

Comentario de los responsables

En oficio sin nimero, de fecha 06 de febrero de 2024, Juan Carlos Vega Juarez,
Jefe de la Unidad de Informatica y Tecnologia Interino, durante el periodo del 03
de enero de 2022 al 30 de septiembre de 2023, manifiesta: “...Respecto a la
anterior condicién se aclara lo siguiente: Como se informé en la aclaracion del
Hallazgo No. 1, se ha solicitado personal técnico para continuar con el desarrollo
de los sistemas en cuestion (SIGED, SISDIN y 63A). El objetivo es mejorar,

corregir e implementar todas las actividades relacionadas con el desarrollo y las
\ DIRECCION GENERAL DE AERCNAUTICA CIVIL
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copias de seguridad, entre otros aspectos del entorna de programacion. La falta
de personal adecuado, con experiencia en desarrollo y dedicado exclusivamente a
estos sistemas, dificulta el estudio e implementacion de los procesos de copias de
seguridad. Esto se debe a que los sistemas fueron desarrollados por personal que
ya no trabaja en la institucion y no dejaron ningtin manual que describa los
procesos de copias de seguridad ni de programacion.

Se enviaron informes detallando los procesos para elaborar copias de seguridad a
los correos:  hiperez@contraloria.gob.gt, jemorales@contraloria.gob.gt  y
hrlacan@contraloria.gob.gt. Dichos informes muestran capturas donde se
evidencian las copias de seguridad realizadas durante varios meses del 2022 y
2023. Ademas, se aclara que los procedimientos se llevan a cabo de acuerdo a las
necesidades, realizandose un minimo de tres veces al afio...”

“...Ademas, dado que no existe en la unidad personal con experiencia en
programacion o en la realizacién de copias de seguridad con un enfoque ordenado
y conforme a calendarios establecidos, asi como un almacenamiento adecuado,
es importante destacar que las herramientas y bases de datos no experimentan
cambios en su estructura ni en su contenido. En otras palabras, no se realizan
modificaciones en las tablas ni se implementan nuevos servicios. Por lo tanto, la
informacion es Unicamente incremental, lo que significa que la copia de seguridad
mas reciente contiene los datos desde la primera operacion registrada en los
sistemas. Como resultado, toda la informacién de meses y afos anteriores se
conserva de manera integra.

Los procedimientos de copias de seguridad se llevan a cabo de acuerdo con lo
establecido. Sin embargo, esta jefatura interina considera imperativo contar con
personal dedicado especificamente a la realizacién de copias de seguridad,
conferme a lo estipulado en el Manual de Politicas de Resguardo de Informacion

de esta unidad, asi como en las diversas solicitudes de personal que se han
presentado...”

“...El 10 de mayo de 2023 se registro el pedido nimero 856-2023, en &l cual se
solicitaba la adquisicion de un dispositivo de almacenamiento adjunto en red
(NAS). El propésito de esta solicitud era llevar a cabo los procedimientos de
copias de seguridad de manera ordenada y sistematica. Lamentablemente, hasta
la fecha, dicho equipo no ha sido adquirido...”

En Nota sin Nimero, de fecha 07 de febrero de 2024, Oscar Leopoldo Ovando
Hernandez, quien fungié como Jefe de Auditoria Interna, durante el periodo
comprendido del 01 de enero de 2022 al 30 de septiembre de 2023, Manifiesta; ...
“La funcién de la Auditoria Interna esta delimitada por la Contraloria General de
Cuentas, segun las siguientes disposiciones legales:
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Articulo 232 de la Constitucion Politica de la Republica de Guatemala establece
que: "La Contraloria General de Cuentas es una instituciéon técnica
descentralizada, con funciones fiscalizadoras de los ingresos, egresos y en
general de todo interés hacendario de los organismos del Estado, los municipios,
entidades descentralizadas y auténomas, asi como de cualquier persona que
reciba fondos del Estado o que haga colectas pliblicas. También estan sujetos a
esta fiscalizacion los contratistas de obras publicas y cualquier otra persona que,
por delegacion del Estado, invierta o administre fondos pablices. Su organizacion,
funcionamiento y atribuciones seran determinados por la ley".

De conformidad con las disposiciones legales establecidas en los articulos 1, 2, 5
y 6 del Decreto nimeéro 31-2002 y sus reformas, del Congreso de la Republica de
Guatemala, Ley Organica de la Contraloria General de Cuentas; y los articulos 29
literal n), 43 y 46 literal a) del Acuerdo Gubernativo niimero 96-2019, Reglamento
de la Ley Organica de la Contraloria General de Cuentas, se emiten las Normas
de Auditorfa Interna Gubernamental -NAIGUB- considerando como buena practica
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna,
-NIEPAI-, emitidas por el Instituto de Auditores Internos -llA- (por sus siglas en
inglés).

En el Acuerdo No. A-070-2021 de fecha 28 DE OCTUBRE DE 2021 emitido por la
Contraloria General de Cuentas, aprobd:

® Normas de Auditoria Interna Gubernamental -NAIGUB-
2 Manual de Auditoria Interna Gubernamental -MAIGUB- y
®* QOrdenanza de Auditoria Interna Gubernamental.

La actividad de auditoria interna varia segin su tamafio y estructura, es por ello
que se emitieron Jas Normas de Auditoria Interna Gubernamental, que establecen
los requerimientos obligatorios para las Unidades de Auditoria Interna de las
entidades sujetas a fiscalizacion de acuerdo al articulo 2 del Decreto nimero
31-2002 de! Congreso de la Reptblica, Ley Organica de la Contraloria General de
Cuentas.

El objetivo de esas normas es establecer para la practica de Auditoria Interna, lo
siguiente:

Requerimientos generales

Requerimientos para el personal de auditoria interna
Evaluaciones a la actividad de auditorfa interna

Plan anual de auditoria Planificacion de |la auditoria
Realizacion de la auditoria

e & @ @ 9
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© Comunicacion de resultados
° Seguimiento a recomendaciones

En el Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021 emitido por la
‘ Contraloria General de Cuentas, aprobo la utilizacion obligatoria del sistema
T informatico de Auditoria Gubernamental para las Unidades de Auditoria interna del
(. Sector Publico. (SAG-UDAI-WEB).

En cumplimiento a los lineamientos establecidos por la Contraloria General de
Cuentas, las auditorias practicadas por la Unidad de Auditoria Interna de la
S Direccion General de Aerondutica Civil, fueron planificadas en el Plan Anual de
:;«_ Auditoria aprobado por el Director General de Aeronautica Civil.

La planificacion de las auditorias identificadas en el Plan Anual de Auditorias
. proviene de una evaluacion de control interno realizada a las diferentes unidades
L administrativas de la entidad en base a riesgos identificados segtin su nivel de
fallas o debilidades. En ese sentido, dentro del Plan Anual de Auditoria 2023 se
i incluyeron auditorias operativas, de cumplimiento y financieras...; incluyéndose
' dentro de estas, seguimientos a recomendaciones de auditorias anteriores.

Adicionalmente, en atencion a lo establecido en las Normas de Auditoria
Gubernamental -NAIGUB- emitidas por la Contraloria General de Cuentas para el
funcionamiento de las Unidades de Auditoria Interna, en su parte introductoria
indica: “El Auditor interno no debe involucrarse en la aplicacién de controles que
- son responsabilidad del personal operativo o de gestion, preservando su
P imparcialidad®.

S De acuerdo a las auditorias planificadas segin el Plan Anual de Auditorias para el
e ejercicio fiscal 2023, se emitid el informe especifico de Auditoria de Cumplimiento
s identificado con el CAl 00001-2023 donde se realizaron recomendaciones para
P que el Director General de la Direccion General de Aeronautica Civil girara sus

instrucciones al Subdirector Administrativo, para que este a su vez girara sus

instrucciones al Jefe interino del Departamento de Informética para : “Realizar

1o como medida de seguridad, procedimientos de respaldos periddicos de datos

o backups estructurados...”.

En tal sentido, se SOLICITA dejar sin efecto el posible hallazgo a mi persona,
- derivado a que me he limitado a ejercer la funcién de Auditor Interno en la
L Direccion General de Aeronautica Civil segin los lineamientos y estandares
establecidos por la Contraloria General de Cuentas implantadas en Acuerdo No.
i : A-070-2021 de fecha 28 de octubre de 2021 donde se establecieron: Normas de
Auditoria Interna Gubernamental -NAIGUB-, Manual de Normas de Auditoria
e Interna  Gubernamental -MAIGUB-, Ordenanza de Auditorla Interna

i
!
b
Vo

N

AUDITORIA A SISTEMAS INFORMATICOS
PERICDO DEL 01:0E ENERO DE 2022 AL 30 DE SEPTIEMBRE DE 2023

s

[“ DIRECCION GENERAL DE AERONAUTICA CIVIL




3
I
3
H
H

,,,,,

DIRECCION DE-AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE

CONTRALORIA GENERAL DE CUENTAS 3B GOBIERND

Gubernamental y la utilizacion obligatoria del sistema S_AG»UDAI*WEB aprobado
en Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021.

"No esta demas manifestar que la funcion del auditor interno esta limitada en no
involucrarse en la aplicaciéon de controles que son responsabilidad del personal
operativo o de gestion, preservando su imparcialidad”, y tal como se describe en
las Normas de Auditoria Interna Gubernamental -NAIGUB-.”

Comentario de auditoria

Se confirma el hallazgo para Juan Carlos Vega Juarez, Jefe de la Unidad de
Informatica y Tecnologia Interino, durante el periodo del 03 de enero de 2022 al 30
de septiembre de 2023, debido que, segun andlisis realizado a sus argumento y
pruebas de descargo, atribuye a la falta de recurse humano con experiencia y
dedicado a los procesos de copias de seguridad; también indica que envid
informacion via correo a los auditores, relacionado con copias de seguridad, sin
embargo, al verificar la informacién enviada, se determiné que la informacién es
Unicamente el proceso y no de copias de respaldo realizadas, adicionalmente,
segun el Manual De Organizacion, Puestos y Funciones de la Unidad de
informatica y Tecnologia, indica, entre las funciones de la Unidad de Informatica y
Tecnologia ‘es: “Velar por el resguardo de la informacién digital de la DGAC
gestionando los medios necesarios para garantizar su disponibilidad y seguridad”,
por lo que se determina que los argumentos y pruebas de descargo presentados
no son suficientes para desvanecer el hallazgo.

Se confirma el hallazgo para Oscar Leopoldo Ovando Hernandez, quien fungid
como Jefe de Auditoria Interna, durante el periodo comprendido del 01 de enero
de 2022 al 30 de septiembre de 2023, debido a que, al analizar las pruebas de
descargo, se establecidé que los documentos de soporte, no evidencia la gestion
de velar por el cumplimiento de las politicas de la Unidad de Informatica y
Tecnologia de la Direccién General de Aeronautica Civil segln lo establecido en
Resolucién RES-DS-428-2019, emitida por el Director General, de la Direccion
General de Aeronautica Civil, Manual de Organizacion, Puestos y Funciones de la
Unidad de Informatica y Tecnologia y dentro de las pruebas realizadas por el
equipo de auditoria, no se encontré gestiones y documentacion relacionada por &l
cumplimiento de las politicas de resguardo de la informacion.

Acciones legales

Sancion econdémica de conformidad con el Decreto 31-2002, del Congresao de la
Republica, Ley Orgénica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 5, para:

Cargo Nombre Valor en Quetzales
JEFE DE LA URIDAD DE INFORMATICA Y TECNOLOGIA INTERINO  JUAN CARLOS VEGA JUAREZ 457,75

JEFE DE AUDITORIA INTERNA OSCAR LEOPOLDO OVANDO HERNANDEZ 4,987,50
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Total ' — Q. 5,445.25

Hallazgo No. 3
Falta de un Centro de Datos

Condicion

En la Direccion General de Aeronautica Civil, Unidad de informatica y Tecnologia,
al realizar la verificacién fisica de la infraestructura tecnologica, se determind que
no cuentan con un Centro de Datos, que cumpla con los estandares minimos que
garanticen la seguridad, integridad y disponibilidad de la informacién de la entidad.

Criterio

Resolucién RES-DS-666-2021, El Director General, de la Direccién General de
Aeronautica Civil, Manual de Politicas de Resguardo de Informacién de la Unidad
de Informatica y Tecnologia, humeral 9. Politicas y Resguardo de la Informacion,
9.1.1 Unidad de Informatica y Tecnologia sera la responsable “Gestionar ante la
Autoridad Superior, los recursos pertinentes para la implementacion y ejecucién de
la presente politica”. 9.1.3. Unidad de Auditoria Interna, estabiece: “Es
responsabilidad de la Unidad de Auditoria Interna, de la Institucién, velar por el
cumplimiento de las presentes politicas”. 9.2.3. Medio de Resguardo Fisico,
establece: “Para el resguardo de la informacion de los “Medios de almacenamiento
fisicos”, es necesario contar con caja fuerte ubicada fuera del Centro de Datos y
que cumpla con los requerimientos minimos de seguridad”. 9.2.4 Almacenamiento
en sitio alterno, establece: “Debera implementarse un mecanismo por medio de!
cual de forma automatica y/o manual, puedan realizarse copias de seguridad en
sitio alterno. Se entiende por sitio alterno, ubicacion fisica fuera del edificio donde
se encuentre el Centro de Datos”.

Resolucion RES-DS-428-2019, El Director General, de Ja Direccién General de
Aeronautica Civil, Manual de Organizacién, Puestos y Funciones de Ia Unidad de
Informatica y Tecnologia, numeral 11. Atribuciones, Funciones y
Responsabilidades del Personal de la Unidad de Informatica y Tecnologia, 11.1
Jefe de la Unidad de Informatica y Tecnologia, Finalidad del Puesto, establece:
“Administrar, evaluar y dirigir de manera eficaz y efectiva la mejor practica para su
ejecucion de los procesos operativos a través de los sistemas informaticos, del
soporte técnico brindado por la Unidad de Informatica y Tecnologia para el
resguardo de la informacién y el mantenimiento de los servicios informéticos de la
DGAC™.

Causa

El Subdirector Administrativo y Jefe de la Unidad de Informatica y Tecnologia
Interino, no han velado por que la entidad cuente con una infraestructura
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tecnoldgica adecuada, que cumpla con la seguridad, integridad y disponibiiidad de
ta informacién. Asimismo el Jefe de Auditoria Interna no ha velado por el
cumplimientos de las politicas vigentes.

Efecto

Falta de disponibilidad de la informacion al no contar con un Centro de Datos que
cumpla con las politicas de seguridad respectivas.

Recomendacion

El Director General, de la Direccion General de Aeronautica Civil, debe girar
instrucciones al Subdirector Administrativo, para que conjuntamente con el Jefe de
la Unidad de Informatica y Tecnologia, realicen las gestiones necesarias para la
implementacion de un Centro de Datos, que cumpla con los estandares de
seguridad, integridad y disponibilidad de la informacién. Asimismo debe girar
instrucciones al Jefe de Auditoria Interna, para que vele por el cumplimiento de la
implementacién del Centro de Datos en mencién.

Comentario de los responsables

En oficio sin niimero, de fecha 06 de febrero de 2024, Juan Carlos Vega Juarez,
Jefe de la Unidad de Informatica y Tecnologia Interino, durante el peribdo del 03
de enero de 2022 al 30 de septiembre de 2023, manifiesta: “...Respecto a la
condicién anterior se aclara lo siguiente:; Esta jefatura interina ha llevado a cabo
diversas gestiones con el objetivo de garantizar que los centros de datos cuenten
con las condiciones minimas necesarias para mantener la disponibilidad,
integridad y seguridad de la informacion, evitando asi la interrupcion de los
procesos que dependen de los sistemas en cuestion. A continuacion, se detallan
las gestiones realizadas: El Pedido 546-2022 correspondiente a la solicitud de un
aire acondicionado de precision fue realizado con la finalidad de garantizar
condiciones Optimas de temperatura para los equipos, evitando asi el
sohbrecalentamiento y prolongando su vida Gtil. Sin embargo, lamentablemente,
durante el afto 2022 no se logré adquirir dicho equipo...” “...El Pedido 811-2023
corresponde a la solicitud de mantenimiento y reparacién del equipo de aire
acondicionado. Esta solicitud se realiza de manera anual con el proposito de
garantizar que los aires acondicionados de confort existentes en la unidad
funcionen adecuadamente. El objetivo es mantener los equipos activos trabajando
sin sobrecalentamiento, evitando posibles dafios y asegurando la disponibilidad de
Ja informacion...” “...Pedido 857-2023: Servicio de almacenamiento y replicacion
en centro de datos de alta disponibilidad, con esta solicitud se pretende garantizar
la continuidad de nuestros servicios y resguardo de la informacion que se genera
en los sistemas en cuestidn, asi como mantener nuestros sistemas disponibles,
realizar copias de seguridad y contar con el espacio suficiente para dichos
sistemas y copias de seguridad. En el afioc 2023 no se logré contratar dicho

servicio...” "...El Pedido 872-2023 se refiere a la solicitud de un aire acondicionado
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de precision, necesario para mantener el equipo activo y los servidores a una
temperatura optima. Este equipo es fundamental para evitar el sobrecalentamiento
y posibles dafios en los servidores, lo que contribuye a mantener ia disponibilidad
de la informacion el mayor tiempo posible, Lamentablemente, durante el afio 2023
tampoco se logré contratar este servicio...”

*...El Pedido 860-2023 se refiere a la solicitud de una licencia de antivirus para el
equipo de coémputo de la Direccion General de Aeronautica Civil, Esta licencia es
necesaria para mantener la seguridad de la informacién en cada uno de los
equipos que se utilizan en la red de esta Direccion (162-IT-2023.pdf). Actualmente
se cuenta con ese sérvicio.

E! Pedido 773-2023 se refiere a la solicitud de una licencia de firewall para
proteccién y control de internet en la red de la Direccion General de Aeronautica
Civil. Esta solicitud busca reforzar la seguridad perimetral ante posibles ataques
de intrusos hacia la red de la institucion. Aunque actualmente se cuenta con un
firewall, se solicita uno mas robusto, actualizado y de siguiente generacién para
mejorar la proteccion de la informacién. Lamentablemente, durante el afio 2023 no
se logrd contratar dicho servicio (136-[T-2023.pdf). El Oficio 386-1T-2022 detalla e
traslado de la siguiente informacidn a la Unidad de Auditoria Interna:

a. Plan Estratégico para el Acondicionamiento de los Centros de Datos.

b. Directriz de Contingencia.

c. Plan de Priorizacion de Necesidades para la Inversién Tecnolégica.

Todas estas acciones y documentos han sido gestionados con el tinico propésito
de cumplir con las recomendaciones de la Contraloria General de Cuentas de
Guatemala. Se reconoce la importancia de estas medidas para garantizar la
disponibilidad, integridad y seguridad de la informacion generada en los diversos
sistemas de esta dependencia...”

“...Dado el caracter interino de esta jefatura y la falta de personal suficiente para
Hevar a cabo las labores administrativas necesarias, se han realizado diversas
gestiones orientadas a mejorar los sistemas, centros de datos, salas de
transmision, equipo activo, procesos de copias de seguridad, entre otros aspectos.
Estas gestiones han implicado ademas colaboracion con diferentes unidades y
departamentos de esta direccidn, solicitando apoyo para temas que no son
propios de esta unidad, tales como: Seguimiento a las reparaciones en Centro de
Datos: Se ha realizado un seguimiento a la solicitud de reparaciones en los
centros de datos, como se documenta en los oficios 50-UTI-INT-2024.pdf y
454-IT-2023.pdf. A la fecha estas solicitudes no han sido ejecutadas.

Instalacién de lampara de emergencia en centros de datos: Se ha solicitado la
instalacion de lamparas de emergencia en los centros de datos del Aeropuerto
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Internacional "La Aurora" y en el Edificio de la Direccién General de Aeronautica
Civil. Este proceso se documenta en los oficios 51-UIT-INT-2024.pdf,
53-UIT-INT-2024, 453-1T-2023, 455-1T-2023.pdf y 558-1T-2022. A la fecha estas
solicitudes no han sido ejecutadas.

Aplicacion de pintura intumescente: Se ha realizado la aplicacion de pintura
intumescente segln lo especificado en los oficios 52-UTI-INT-2024.pdf,
456-1T-2023.pdf y 206-UIT-0O1-2019.pdf.

Solicitudes de personal: Se han realizado multiples solicitudes de personal para
cubrir las necesidades del departamento, seglin se detalla en los documentos
B8-1T-2022.pdf, Oficic No. 169-1T-2022.pdf, 349-1T-2022.pdf, 569-1T-2022,
588-1T-2022.pdf, 4-1T-2023.pdf, 21-IT-2023.pdf y 472-IT-2023.pdf.

Inclusién en el PAC para el afio 2024: Se han incluido diversas acciones y
adquisiciones en el Plan Anual de Contrataciones (PAC) para el afio 2024, tales
como:

1. Centro de Datos de Alta Disponibilidad.

Remodelacion de Instalaciones Data Center y Centros de Distribucion.

Remodelacion de instalaciones eléctricas Data Center y Centros de

Distribucion.

Licencia de firewall para proteccion y control de! internet.

Sistema de Aire Acondicionado de precision.

Unidad de poder ininterrumpido (UPS) para Centro de Datos.

Licenciamiento para software de virtualizacion.

Licencia de antivirus para el equipo de cémputo de la Direccion General de
Aerondutica Civil, ,

9. Capacitacion para personal de la Unidad de Tecnologias de la Informacidn
(Power Bi, Windows Server, Ruijie Cloud, Unifi Controller, Ciberseguridad,
administracion).

10. Dispositivo de almacenamiento adjunto en red (NAS).
11. Licenciamiento de software para copias de seguridad.
12. Almacenamiento en la nube.

wm

QNGO

Ademas de las acciones y equipos mencionados anteriormente, se contemplaron
otros servicios y equipos en los afios 2022 y 2023, todos orientados hacia la
dispenibilidad, integridad y seguridad de la informacion. Estos fueron incluidos en
el Plan Anual de Compras de Tecnologias de la Informacion (PAC) para los
respectivos afios. Para obtener mas detalles sobre estos servicios Yy equipos
especificos, se pueden revisar los documentos "Plan Anual de Compras T} (PAC)
2022.pdf" y "Plan Anual de Compras Tl (PAC) 2023.pdf".
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Basandome en los argumentos y documentos presentados, soliciio, de acuerdo al
Articulo 12 de la Constitucion Politica de la Republica de Guatemala, que se
reconozcan todas las gestiones que he levado a cabo como Jefatura Interina de
esta unidad. Estas gestiones estdn estrechamente relacionadas con la
administracion, disponibilidad, integridad y seguridad de la informacion. Es
importante destacar que, para su concrecion, no solo dependen de esta unidad,
sino también de la colaboracion de diferentes unidades y départamentos para
adquirir equipos, sefvicios y contratar personal. A pesar de desconocer las
razones fundamentales por las cuales varias de estas gestiones no se
materializaron, reafirmo mi compromiso de continuar insistiendo en la importancia
y necesidad de cumplir con las recomendaciones de la Contraloria General de
Cuentas de la Replblica de Guatemala.

Aguardando que lo expuesto sirva como evidencia de que esta jefatura interina ha
llevado a cabo gestiones necesarias, implementado procedimientos y ha velado
por el resguardo de la informacion, asi como la mejora de los centros de datos de
la Direccion General de Aeronautica Civil,”

En nota sin nimero, de fecha 30 de enero de 2024, Neri Arsenio Ruano Escobar,
quien fungié como Subdirector Administrativo, durante el periodo comprendido del
01 de enero de 2022 ai 30 de septiembre de 2023, Manifiesta: “Analisis de la
Condicion: Al realizar verificacion fisica al area de Informética y Tecnologla, se
determiné que en el segundo nivel del Edificio de la Diréccidon General de
Aeronautica Civil se encuentra el Centro de Datos, mismo que cuenta con los
estandares que garantizan la seguridad, integridad y disponibilidad de la
informacién de Entidad.

Se indica a los sefores Auditor y Supervisor Gubernamental que el Centro de
Datos antes mencionado, es el nodo central de intercomunicacion con los dos
enlaces de internet que se cuentan {(Principal y Redundante), asimismo desde el
mismo se intercomunican todos los niveles del edificio de la DGAC y las areas
externas (Almacén, Torre de Control, Bomberos, Capacitacion, Aeropuerto
Internacional La Aurora, entre otros).”

“Analisis del Criterio: Resolucion RES-DS-6866-2021, el Director General, de la
Direccidn General de Aeronautica Civil, Manual de Politicas dé Resguardo de
Informacion de la Unidad de Informatica y Tecnologia, numeral 9. Politicas y
Resguardo de la Informacion, 9.1.1 Unidad de Informatica y Tecnologia sera la
responsable “gestionar ante la Autoridad Superior, los recursos pertinentes para la
implementacion y ejecucion de la presente politica”.

1. Implementacion de las herramientas especializadas de Software, hardware,
medios de almacenamiento locales y en sitio interno, que permita el
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“adecuado resguardo y proteccion de la informacion, una vez los recursos
sean autorizados y previstos por la Maxima Autoridad.”

"9.1.2 Maxima Autoridad.

Es responsabilidad de la méxima autoridad de la Institucién el autorizar y proveer
los recursos necesarios (financieros, humanos, equipamiento, software,
licenciamiento u otros), solicitados por la Unidad de Informatica y Tecnologia y que
le permitan a esta, la adecuada implementacion y ejecucion de estas politicas.

Es decir, que la Unidad de Informatica y Tecnologia cuente con los recursos
necesarios para poder implementar herramientas especializadas de $oftware,
hardware, medios de almacenamiento locales y en sitio alterno que permitan ef
adecuado resguardo y proteccion de la informacion.

Se puede indicar a los sefiores Auditores Gubernamentales que la Unidad de
Informacion y Tecnologia es la responsable de solicitar a la Maxima Autoridad los
recursos necesarios para el resguardo de la informacion y este en proveerlos para
el buen funcionamiento de la Unidad.”

"Analisis de la Causa: Dentro de la descripcién de la causa, se consigna al
Subdirector Administrativo que no ha velado por que la entidad cuente con una
Infraestructura tecnoldgica adecuada, que cumpla con la seguridad, integridad y
disponibilidad de la informacion.

De acuerdo al analisis del Criterio en el numeral 9.1.1 de la RES-DS-666-2021, es
la Unidad de Informatica y Tecnologia la responsable de gestionar ante la
Autoridad Superior los recursos pertinentes para la implementacion y ejecucion de
la politica en mencion, y el numeral 9.1.2 es responsabilidad de la Maxima
Autoridad de la Institucion el autorizar y proveer los recursos necesarios,
solicitados por la Unidad de Informacidn y Tecnologia que le permitan a esta, la
adecuada implementacion y ejecucion de las presente politicas.

Por lo anterior, la Subdireccién Administrativa no es la responsable de autorizar y
proveer los recursos necesarios para la proteccion de la informacién.”

“Andlisis del Efecto; De acuerdo a lo indicado en el analisis de la Condicidn, en la
Direccién General de Aerondutica Civil si se cuenta con un Centro de Datos, que
cuenta con los estandares que garantizan la seguridad, integridad y disponibilidad
de la informacion de la Entidad.”

“Conclusion: Como puede observarse en los analisis respectivos, en las
instalaciones de la Direccion General de Aeronautica Civil si se cuenta con un
Centro de Datos, que cuenta con los estandares que garantizan la seguridad,
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integridad y disponibilidad de la informacion de la Entidad, asimismo es
responsabilidad de la Unidad de Informatica y Tecnologia y de la Maxima
Autoridad, solicitar y autorizar los recursos necesarios para una adecuada
implementacion y ejecucion de {as respectivas politicas.”

“Peticion: Derivado a lo anteriormente expuesto con relacion al Hallazgo No. 3,
denominado: “Falta de un Centro de Datos”, con fundamento a lo que establece el
Articulo 28. De la Constitucion Politica de la Republica de Guatemala, que
textualmente dice: “Derecho de Peticion. Los habitantes de la Republica de
Guatemala tienen derecho a dirigir, individual o colectivamente, peticiones a la
autoridad, la que estad obligada a tramitarias y debera resolverlas canforme a la
ley.”, respetuosamente SOLICITO a los sefiores: Auditor y Supervisor
Gubernamental de la Contraloria General de Cuentas, entrar a conocer los analisis
y conclusion presentados, asi como dar por aceptadas los mismos para proceder
al desvanecimiento del posible hallazgo.”

En Nota sin NUmero, de fecha 07 de febrero de 2024, Oscar Leopoldo Ovando
Hernandez, quien fungié como Jefe De Auditoria Interna, durante el periodo
comprendido de! 01 de enerc de 2022 al 30 de septiembre de 2023, Manifiesta:
..."La funcion de la Auditoria Interna esta delimitada por la Contraloria General de
Cuentas, segun las siguientes disposiciones legales:

Articulo 232 de la Constitucion Politica de la Republica de Guatemala establece
que: “La Contraloria General de Cuentas es una institucidon técnica
descentralizada, con funciones fiscalizadoras de los ingresos, egresos y en
general de todo interés hacendario de los organismos del Estado, los municipios,
entidades descentralizadas y auténomas, asi como de cualquier persona que
reciba fondos del Estado o que haga colectas pUblicas. También estan sujetos a
esta fiscalizacién los contratistas de obras publicas y cualquier otra persona que,
por delegacion del Estado, invierta o administre fondos pulblicos. Su organizacion,
funcionamiento y atribuciones serén determinados por la ley”.

De conformidad con las disposiciones legales establecidas en los articulos 1, 2, 5
y 6 del Decreto nimero 31-2002 y sus reformas, del Congreso de la Republica de
Guatemala, Ley Organica de la Confraloria General de Cuentas; y los articulos 29
literal n), 43 y 46 literal a) del Acuerdo Gubernativo niimero 96-2019, Reglamento
de la Ley Organica de la Contraloria General de Cuentas, se emiten las Normas
de Auditoria Interna Gubernamental -NAIGUB- considerando como buena practica
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna,
-NIEPAI-, emitidas por el Instituto de Auditores internos -llA- (por sus siglas en
inglés).

En el Acuerdo No. A-070-2021 de fecha 28 DE OCTUBRE DE 2021 emitido por la
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Cornitraloria General de Cuentas, aprobd;

1. Normas de Auditoria interna Gubernamental -NAIGUB-
2. Manual de Auditoria Interna Gubernamental -MAIGUB- y
3. Ordenanza de Auditoria Interna Gubernamental.

La actividad de auditoria interna varia segun su tamafio y estructura, es por ello
que se emitieron las Normas de -Auditoria interna Gubernamental, que establecen
los requerimientos obligatorios para las Unidades de Auditoria Interna de las
entidades sujetas a fiscalizacion de acuerdo al articulo 2 del Decreto nimero
31-2002 del Congreso de [a Reptblica, Ley Organica de la Contraloria General de
Cuentas.

El objetivo de esas normas es establecer para la practica de Auditoria Interna, lo
siguiente:

Requerimiéntos generales

Requerimientos para el personal de auditoria interna
Evaluaciones a la actividad de auditoria interna

Plan anual de auditoria

Planificacion de la auditoria

Realizacién de la auditoria

Comunicacion de resultados

Seguimiento a recomendaciones

e € 0 ¢ 6 0 ¢ O

En el Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021 emitido por la
Contraloria General de Cuentas, aprobd la utilizacion obligatoria del sistema

informatico de Auditoria Gubernamental para las Unidades de Auditoria Interna del
Sector Plblico. (SAG-UDAI-WEB).

En cumplimiento a los lineamientos establecidos por la Contraloria General de
Cuentas, las auditorias practicadas por la Unidad de Auditoria Interna de la
Direccion General de Aeronautica Civil, fueron planificadas en el Plan Anual de
Auditoria aprobado por el Director Genheral de Aeronautica Civil.

La planificacion de las auditorias identificadas en el Plan Anual de Auditorias
proviene de una evaluacion de controf interno realizada a las diferentes unidades
administrativas de la entidad en base a riesgos identificados segtin su nivel de
fallas o debilidades. En ese sentido, dentro del Plan Anual de Auditoria 2023 se
incluyeron auditorias operativas, de cumplimiento y financieras...; incluyéndose
dentro de estas, seguimientos a recomendaciones de auditorias anteriores.

En atenciéon a los establecido en las Normas de Auditoria Gubernamental
-NAIGUB- emitidas por la Contraloria General de Cuentas para el funcionamiento

de las Unidades de Auditoria interma, en su parte introductoria indica: “Ei Auditor
T ’ DIRECCION GENERAL DE AERONAUTICA CIVIL
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Internc no debe involucrarse en la aplicacion de controles que son responsabilidad
K del personal operativo o de gestion, preservando su imparcialidad”.

- En tal sentido, se SOLICITA dejar sin efecto el posible hallazgo a mi persona,

derivado a que me he limitado a ejercer la funcién de Auditor Interno en la

Direccidn General de Aeronautica Civil seglin los lineamientos y estandares
= establecidos por la Contraloria General de Cuentas implantadas en Acuerdo No.
L A-070-2021 de fecha 28 de octubre de 2021 donde se establecieron: Normas de
Auditoria Interna Gubernamental -NAIGUB-, Manual de Normas de Auditoria
e interna  Gubernamental -MAIGUB-, Ordenanza de Auditoria Interna
Gubernamental y la utilizacién obligatoria del sistema SAG-UDAI-WEB aprobado
- en Acuerdo No. A-062-2021 de fecha 12 de octubre de 2021.

Asimismo, considerar que €l trabajo del auditor interno esta limitado
especificamente a lo establecido en las Normas de Auditeria Gubernamental
-NAIGUB- emitidas por la Contraloria General de Cuentas para el funcionamiento
. de las Unidades de Auditorfa Interna, en su parte introductoria indica: “El Auditor
L Interno no debe involucrarse en fa aplicacién de controles que son responsabilidad
- del personal operativo o de gestion, preservando su imparcialidad”.

En ese sentido, la responsabilidad del Auditor Interno es ta de revisar el Control
- implementado, sefialar deficiencias y promover mejoras; siempre y cuando la
?' verificacion especifica sea incluida dentro del Plan Anual de Auditoria del afio. El
Plan Anual de Auditorias para el ejercicio fiscal 2023 aprobado por el Director
General de la Direccion General de Aeronautica Civil contiene auditorias de
cumplimiento, operativas y financieras, las cuales provienen de un analisis de
- riesgos. En tal sentido, la responsabilidad directa de velar por realizar las
) gestiones por parte del Jefe de la Unidad de Informatica y Tecnologia interino para
l2 implementacién de un Centro de Datos que permita el resguardo de los equipos

informaticos de la entidad le corresponde al Sub Director Administrativo de Ia
D Direccidn General de Aeronautica Civil, derivado a que el Departamento de
Iinformatica depende jerarquicamente de esa unidad administrativa y no de la
Auditoria Interna como se pretende en el antecedente del presente posible
hallazgo.”

Comentario de auditoria

Se confirma el hallazgo para Juan Carlos Vega Juarez, Jefe de la Unidad de
informética y Tecnologia Interino, durante el periodo del 03 de enero de 2022 al 30
de septiembre de 2023, debido que al analizar los argumentos y pruebas de
descargo, realizd las solicitudes de los componentes siguientes: aire
E acondicionado de precision, servicio de almacenamiento, entre otros, sin embargo,
. en ninguno incluye analisis técnico de las necesidades, asi como la solicitud de la
N implementacién de un centro datos, cuya infraestructura cumpla con normas y
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estandares minimos que garéhtit:én la confiabilidad, disponibilidad e integridad de
— fa informacién.

Se confirma el hallazgo para Neri Arsenio Ruano Escobar, quien fungié como
| Subdirector Administrativo, durante el periodo comprendido del 01 de enero de
- 2022 al 30 de septiembre de 2023, segtin analisis realizado a sus argumentos y
, pruebas de descargo, se evidencid que no presentd ningiin documento de soporte,
A en donde se compruebe que realizd las gestiones necesarias ante la maxima
autoridad para la implementacién de un Centro de Datos para la Entidad, que
cumpla con fas normas y estandares que garanticen la disponibilidad, integridad,
- confidencialidad, autenticidad y legalidad de la informacién.

Si bien es cierto que en el numeral 9, Politicas y Resguardo de la Informacion, del
Manual de Politicas de Resguardo de informacién de fa Unidad de Informatica y
i Tecnologia establece que es responsabilidad de Ia Unidad de Informacion y
L Tecnologia realizar las gestiones necesarias ante la maxima autoridad para
. obtener los recursos necesarios (financieros, humanos, equipamiento, software,
i licenciamiento u ofros) y que la maxima autoridad es la responsable de proveer

dichos recursos, se considera que organizacionalmente, la Unidad Informatica y
o Tecnologia pertenece a la Subdireccion Administrativa, por lo que es
: responsabilidad del Subdirector Administrativo velar por que se realicen las
gestiones necesarias ante la maxima autoridad para que se atiendan las
’ | solicitudes de los recursos que se realizan por parte de la Unidad de Informacion y
- Tecnologia , para la implementacion de un Centro de Datos , cuya infraestructura

! cumpla con las normas y estandares que garanticen la seguridad de la
o informacion.

Se confirma el hallazgo para Oscar Leopoldo Ovando Hernandez, quien fungio
- como Jefe De Auditoria Interna, durante el periodo comprendido del 01 de enero
- de 2022 al 30 de septiembre de 2023, debido a que, al analizar las pruebas de
[ descargo, se establecid que los documentos de soporte, no evidencia la gestion

de velar por el cumplimiento de las politicas de la Unidad de Informatica vy
Tecnologia de la Direccidn General de Aeronautica Civil segln lo establecido en
L Resolucion RES-DS-428-2019, emitida por el Director General, de la Direcciéh
’ General de Aeronautica Civil, Manual de Organizacién, Puestos y Funciones de la
Unidad de Informatica y Tecnologia y dentro de las pruebas realizadas por el
equipo de auditoria, no se encontré gestiones y documentacién relacionada con Ia
implementacion de un Centro de Datos.

. Acciones legales

- Sancion economica de conformidad con el Decreto 31-2002, del Congreso de la
‘ Repuiblica, Ley Orgénica de ia Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

3 - DIRECCION GENERAL DE AERONAUTICA CIVIL
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Cargo . Nombre Valor en Quetzalas
JEFE DE LA UNIDAD DE INFORMATICA Y TECNOLOGIA INTERINO  JUAN CARLOS VEGA JUAREZ 437,75
SUBDIRECTOR ADMINISTRATIVO NERI ARSENIC RUANO ESCOBAR 4,987.50
JEFE DE AUDITORIA INTERNA OSCAR LEOPOLDO OVANDO HERNANDEZ 4,087.50
Total Q. 10,432.75

Area de cumplimiento
Hallazgo No. 1
Deficiencias en el Manual de Organizacidn, Puestos y Funciones

Condicién

En la Direccion General de Aeronautica Civil -DGAC-, al avaluar la Estructura
Interna y el Manual de Organizacion Puestos y Funciones de Gerencia Financiera,
se establecié que los puestos de Sub jefe de Inventarios y Seécretaria de
Inventarios, se encuentran aprobados en el Organigrama de Puestos Gerencia
Financiera, pero no desarrollados en dicho manual.

Asimismo, al verificar los procedimientos del Departamento de Inventarios,
establecidos en el Manual de Normas y Procedimientos del Departamento de
Inventarios, se determin® gque en su contenido se describen los puestos de:
Técnico de Campo, Técnico Digitador de Inventarios y Asistente Administrativos;
no obstante, dichos puestos no se encuentran creados y desarrollados en el
Manual de Organizacion, Puestos y Funciones de Gerencia Financiera.

Criterio

RES-DS-002-2017, El Director General, de la Direccion General de Aeronautica
Civil... Articulo 1. Aprobar la edicion del “Manual de Normas y Procedimientos del
Departamento de Inventarios” ... numeral 13 Politicas Generales de Funciones y
Responsabilidadés, inciso 1, establece: “Este manual sera responsabilidad del
Departamento de Inventario de la DGAC, quien se encargara de su difusion,
correcta utilizacion y de las modificaciones y reediciones.”

RES-DS-893-2015, El Sefior Director, General de la Direccion General de
Aeronautica Civil, “Manual de Organizacién, Puestos y Funciones de Gerencia
Financiera” ... Articulo 1. Aprobar la edicion del “Manual de Organizacién Puestos
y Funciones de Gerencia Financiera” ...inciso 15.1 Gerente Financiero...
Funciones y Responsabilidades, establece: “Planificar, organizar, coordinar, dirigir,
controlar, supervisar y evaluar las actividades del personal de la Gerencia
Financiera de ia DGAC”

OFICIO CIRCULAR SDA-069-2022-/NARE/nn, de fecha 10 de marzo de 2022, del

DIRECCION GENERAL DE - AERCNAUTICA ChVIL
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Sub Director Administrativo, de la Direccion General de Aerondutica Civil.
Seguimiento Actualizacion de Manuales, establece: “En seguimiento al OFICIO
CIRCULAR SDA-054-2022/NARE/nn de fecha 02 de marzo 2022, me dirijo a
ustedes para recordar la necesaria actualizacion de manuales que se tiene
pendiente, por lo cual se les recuerda que deben comunicarse con la Unidad de
Planificacion y agilizar el proceso debiendo tener los mismos debidamente
concluidos a mas tardar e! dia jueves 31 de marzo en curso.”

OFICIO CIRCULAR SDA-070-2022-/NARE/nn, de fecha 15 de marzo de 2022, del
Sub Director Administrativo, de la Direccidon General de Aeronautica Civil.
Manuales de Organizacién, Puesto y Funciones, establece: *...Por medio del
presente se hace de su conocimiento que los Manuales de Organizacién, Puestos
y Funciones de las unidades a su cargo, deberan remitirse al Departamento de
Recursos Humanos para Visto Bueno, posteriormente, el jefe de cada unidad
debera remitir el mismo a la Unidad de Planificacion para la estructuracién y
tramites correspondientes. Los Manuales de Organizacién, Puestos y Funciones
deberan ser actualizados y presentados a mas tardar e! viernes 29 de abril 2022.

Causa

El Gerente Financiero y Sub jefe de Inventarios, no han realizado las gestiones
necesarias para que los puestos aprobados en la Estructura Organizacional, estén
desarrollados en el Manual de Organizacion, Puestos y Funciones de Gerencia
Financiera. Asimismo, no han verificado que los puestos establecidos en el
Manual de Normas y Procedimientos, del Departamento de Inventaric no

coinciden con los aprobados en la estructura interna del Departamento de
Inventarios.

Efecto
Riesgo que no se puedan determinar las responsabilidades en el desarrollo de las
funciones que les correspondan a cada puesto de trabajo.

Recomendacion

El Director General, de la Direccion General de Aeronautica Civil, debe girar
instrucciones al Subdirector Administrativo, para que instruya al Jefe del
Departamento Financiero y al Sub Jefe de Inventarios, para que procedan a
evaluar el contenido del Manual de Organizacién, Puestos y Funciones de
Gerencia Financiera, con la finalidad que los puestos aprobados estén
desarrollados en su contenido. Asimismo, evaluar el contenido del Manual de
Normas y Procedimientos del Departamento de Inventarios, con el abjeto que los
puestos que estén descritos en dicho manual sean los mismos, que estan
aprobados.

En la presente recomendacion se sustituyé el nombre del puesto de Gerente

DIRECCION GENERAL DE AERGNAUTICA CIVIL j
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Financiero por €l de Jefe del Departamento Financiero, en-virtu,d que la estructura
organizacional fue actualizada segiin Resolucion RES-DS-393-2023 de fecha 21
julio de 2023.

Comentario de los responsables

En Oficio SEC. INV. 029-2024-DGAC/IB-hr, de fecha 07 de febrero de 2024, irma
Liliana Batz Huité, quien fungié como Subjefe de la Seccion de Inventarios, por el
periodo comprendido del 01 de enero de 2022 al 30 de septiembre de 2023,
manifiesta: “...En respuesta al OFICIO DE NOTIFICACION No.
DAS-12-DGAC-NOT-01-2024, de fecha 28 de enerc de 2024, en relacion al
Hallazgo No. 1, DEFICIENCIA EN EL MANUAL DE ORGANIZACION, PUESTOS
Y FUNCIONES, de la Direccion General de Aeronautica Civil, de la Seccién de
Inventarios,..." "...traslado de los manuales en forma fisica e impresa y en formato
digital, segin se detallan en el oficio emitidos por la Seccién de Inventarios con
nimero Oficio No. INV-060-2022IB/jg/DGAC, de fecha 01 de junio de 2022.,.,
dirigido al Licenciado Milton Fuentes, Gerente Financiero, -DGAC-, en solicitudes
realizadas a esta Seccion han sido-en forma verbal y formato digital en USB...”

En nota sin ndmero, de fecha 7 de febrero de 2024, Milton Rodolfo Fuentes
Ramos, quien fungid como Gerente Financiero, durante el périodo comprendido
del 09 de febrero de 2022 al 15 de septiembre de 2022, Manifiesta: “Que labore en
la Direccion General de Aeronautica Civil del 16 de febrero al 15 de septiembre de
2022, para lo cual me permito informar que realice las gestiones correspondientes
para la elaboracion de los manuales que correspondian a la Direccion financiera,
mediante oficios No. GF-105-2022/MRF/irbr de fecha 02 de marzo de 2022. Se
instruye a los jefes de departamentos para que realicen el proceso de revisiéon y
actualizacién de los manuales de las areas bajo su cargo, en el mismo se detalla
que desde el afio 2019 se ha estado solicitando que realicen las revisiones
correspondientes, dandoles plazo el dia 15 de marzo del afio 2022.

Con oficio No. GF-163-2022/MRF/irbr con fecha 31 de marzo de 2022, este
Departamento  Financiero en atencion a las circulares Nos.
SDA-054-2022/NARE/nn y SDA-069-2022/NARE/nn emitidas por Sub Direccidn
Administrativa traslada a la Unidad de Planificacién los manuales de normas y
procedimientos correspondientes a cada seccién, en los cuales se entrega el
Manual de Almacén e Inventarios.

Me permito manifestar que el Departamento Financiero durante el tiempo que
estuvo a mi cargo, realizo las gestiones ante los jefes de secciones para que cada
uno bajo su responsabilidad realizara las modificacionés o la creacion de
manuales en el caso que no contaran con el mismo”.

En nota sin nimero de fecha 07 de febrero de 2024, Reyes Reginaldo Xec Barrios,
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quien fungié como Gerente Financiero, durante el periodo comprendido del 03 de
octubre de 2022 al 30 de septiembre de 2023, manifiesta; “...Este Départamento
Financiero con oficio No. GF-105-2022/MRFfirbr de fecha 02 de marzo de 2022,
Instruye a los jefes de departamentos para que realicen el proceso de revision y
actualizacion de los manuales de las areas bajo su cargo, en el mismo se detalla
que desde el afo 2019 se ha estado solicitando gque realicen las revisiones
correspondientes, dandoles piazo el dia 15 de marzo del afio 2022...

Con oficio No. GF-163-2022/MRF/irbr con fecha 31 de marzo de 20222, este
Departamento  Financiero en atenciéon a las circulares Nos.
SDA-054-2022/NARE/nn y SDA-069-2022/NARE/nn emitidas por Sub Direccién
Administrativa traslada a la Unidad de Planificacién los manuales de normas y
procedimientos correspondientes a cada seccion, en los cuales se entrega el
Manual de Almacén e Inventarios,

Con oficio No. GF-015-2023/RRX/irbr de fecha 11 de enero de 2023 este
Departamento Financiero les instruye nuevamente a los jefes de seccion para que
realicen las gestiones necesarias ante la Unidad de Planificacion para que sean
agregadas las actualizaciones necesarias correspondientes a cada seccién.

Con oficios Nos. GF-166-2023/RRX/irbr de fecha 22 de marzo de 2023,
nuevamente se les instruye a darle seguimiento y estricto cumplimiento a las
secciones bajo el cargo de la Gerencia Financiera.

GF-427-2023/RRX/irbr de fecha 01 de agosto de 2023 y GF-496-2023/RRX/irbr de
fecha 06 septiembre de 2023, se les recuerda nuevamente realizar las gestiones
necesarias para la actualizacién de los manuales correspondientes y dar estricto
cumplimiento a las instruccicnes vertidas...

Por medio de correo electronico el dia 24 de agosto de 2023 este Departamento
Financiero trasiado la ultima version del Manual de Puestos y Funciones en su
Ultima modificacion, para que cada uno de los jefes de seccidon revisaran a
conciencia cada una de las actividades de manera que dichas actividades o
funciones sean acorde a lo que se realiza en la actualidad...

Por o anterior me permito manifestar que este Departamento Financiero ha
realizado las gestionies ante los jefes de secciones para que cada uno bajo su
responsabilidad realizara las modificaciones o la creacién de manuales en el caso
que no contaran con el mismo.

Por lo anterior solicito amablemente sea considerado el posible hallazgo ya que
como encargado de la gerencia financiera se estuvo dando seguimiento con
instrucciones precisas a cada jefe de seccion para verificar y que de acuerdo al
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L

organigrama se evaluaran los puestos y fuhciones para dar cumplimiento a las
actualizaciones correspondientes.”...

Comentario de auditoria

Se confirma €l hallazgo para Irma Liliana Batz Huité, quien fungid como Subjéfe de
la Seccidn de Inventarios, por el periodo comprendido del 01 de enero 2022 al 30
de septiembre 2023, debido que, al analizar sus argumentos y pruebas de
descargo, se determina que no son suficientes, debido que se evidencia que no se
le dio seguimiento al cumplimiento del Oficio Circular SDA-054-2022/NARE/nn de
fecha 02 de marzo 2022 y SDA-069-2022/NARE/nn de fecha 10 de marzo 2022.
Presenta Oficio No. INV-060-2022 IB/jg/DGAC, de fecha 01 de junio 2022, en
donde hace entrega al Gerente Financiero del Manual de la Seccion de
inventarios. 8in embargo, no adjunté documentacién de respaldo a dicho oficio.
Asi mismo presentd dos Manuales como medios de prueba: 1. Manual de las
Funciones, el cual contiene cinco hojas simples, sin membrete, con descripcion de
los puestos de Jefe del Departamento de Inventarios, Subjefe del Departamento
de Inventarios, Asistente Administrativa de Inventarios, Analistas de Inventarios. 2.
Manual de Normas y Procedimientos de Almacén e Inventarios. Ambos sin firma
de responsables, ni firma de autorizacion del jefe inmediato, ni resoluciéon de
autorizacion correspondiente,

Se desvanece el hallazgo para Milton Rodolfo Fuentes Ramos, quien fungié como
Gerente Financiero, durante el periodo comprendido del 09 de febrero de 2022 al
16 de septiembre de 2022, debido a gue segun analisis realizado a sus
argumentos y sus pruebas de descargo demostrd que durante el mes de marzo
realizb dos gestiones relacionadas con acciones con los jefes de los
departamentos que estan bajo la responsabilidad de la Gerencia Financiera,
instruyéndolos para que realizaran las actualizaciones y modificaciones necesarias
de los manuales, con el fin de darle cumplimiento a la normativa legal vigente.

Se desvanece el hallazgo para Reyes Reginaldo Xec Barrios, Gerente Financiero,
por el periodo comprendido del 03 de octubre de 2022 al 30 de septiembre de
2023, en virtud que al analizar las pruebas de descargo presentadas por el
responsable, demostrd que durante su gestion realizo las acciones necesarias con
los jefes de los departamentos que estan bajo la responsabilidad de la Gerencia
Financiera, instruyéndolos para que realizaran las actualizaciones vy
modificaciones necesarias de los manuales, con el fin de darle cumplimiento a la
normativa legal vigente.

Acciones legales
Sancion econdmica de conformidad con el Decreto 31-2002, del Congreso de ia

Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 3, para:
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Cargo Nombre Valor en Quetzales
SUB JEFE DE INVENTARIOS IRMA LILIANA BATZ HUITE 259.75
Total Q. 259,78

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

El (Los) funcionario (s) y empleado (s) respohsable (s) de las deficiencias
encontradas, se incluyen en el {los) hallazgo (s) formulado (s), en el apartado
correspondiente de este informe, asi mismo a continuacién se detalla el nombre y
cargo de las personas responsables de la entidad durante el periodo auditado.

No. NOMBRE CARGO PERIODO
1 FRANCIS ARTURO ARGUETA AGUIRRE DIRECTOR GENERAL 04/81/2022 - 30/09/2023
2 MNER{ ARSENIO RUANO ESCOBAR SUBDIRECTOR ADMINISTRATIVO 01/01/2022 - 36/09/2023
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9. EQUIPO DE AUDITORIA
AREA TECNICA

uc N Rou(NDo HERNANDEZ BOCHE % A
Auditor Gubemarmental 4’EMALA Gy

s
Lic. HU LANﬂb um;m PACHECO
Coordinador Gubemamental

=
SUSFSVISOR
‘!)UJTAL

Supemsor Gubernamental

RAZON:

De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son los responsables del contenido y
efectos legales del presente informe, el Director y Subdirector, firman y sellan en
constancia de haber conocido el contenido del mismo.

INFORME CONOCIDO POR:

Ing. jafge“{w{:é oHida

B.rector

Direcclidn de Auditoria a Sistemas

ierno
Contraloria General de Cue . informaticos y Néminas de Got:‘ fas
Contraloria General de Cue
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
P No. DAS-12-0010-2023

- NN BTN MBI
b CUA:78959
L 2022-100-101-18-057
s Guatemaia, 05 de julio de 2023

. Equipo de Auditoria

SANDRA ANABELLA TOBAR PARADA DE SANCHEZ {Superviscr Gubernamental)
HUGO ROLANDO LACAN PACHECO {Coordinador Gubernamental)

g EDWIN ROLANDO HERNANDEZ BOCHE (Auditor Gubernamentalj

MANUEL RAUL SOSA IPINA {Auditor Gubernamental)

- En cumplimiento al articulos 232 de la Constitucién Palitica de Ja Republica de Guatemala; articulos 2
- y 7 del Decreto Numero 31-2002, Ley Organica de la Contraloria General de Cuentas ¥ sus Reformas
y los articulos 27 literal ¢), 57, 58 y 59 del Acuerdo Gubernativo Ntmero 96-2019, Reglamento de ia
Ley Orgéanica de la Contraloria General de Cuentas y sus Reformas, esta Direccion le(s) designa para
que se constituya(n) en la entidad: DIRECCION GENERAL DE AERONAUTICA CIVIL: para que

- practique(n) auditoria a sistemas informaticos, por el periodo comprendido del 01/01/2022 =l
: 30/09/2023.

La auditoria de cumplimiento a sistemas informaticos comprendera la evaluacion de aspectos
generales sobre auditoria de tecnologias de la informacion: Gobernanza, Desarrollo y Adquisicion,
! Operaciones, Contratacién de Servicios Externos, Planes de Continuidad y Recuperacion de
Desastres, Seguridad y Revision de Controles en Aplicaciones y Programas considerados criticos,
e incluyendo el sisterma de ndéminas que se utiliza en la institucion auditada. Asimismo, debera revisar el
i j cumplimiento de regulaciones legales, politicas, procedimientos y todos los aspectos que se
consideren necesarios.

Las acciones de fiscalizacién pueden extenderse a otras unidades ejecutoras, entidades publicas o
Lo privadas que hayan o estén administrando recursos del Estado, asimismo, a otros ejercicios fiscales,
. funcionarios, empleados de otras entidades publicas o privadas, cuando corresponda, siempre que se
deriven de la presente auditoria.

Para el cumplimiento de este nombramiento, deberan observar las Normas Internacionales de las
- Entidades Fiscalizadoras Superiores adaptadas a Guatemala -ISSAIL.GT-, manual de la IDi y del
o WGITA sobre auditoria de Tl para las Entidades Fiscalizadoras Superiores, emitidos por la
Organizacion Internacional de Entidades Fiscalizadora Superiores, leyes, disposiciones vigentes
aplicables a la entidad auditada; ademas la conducta del Equipo de Auditoria debera apegarse a lo
contenido en Cédigo de Etica de la Contraloria General de Cuentas y su Reglamento. Como minima

- debera otorgar 7 dias habiles entre la notificacion de los hallazgos y su respectiva discusion con los
responsables.

| Los resultados de su actuacion, los haran constar en papeles de trabajo, actas circunstanciadas e
’ infarme, dando a conocer las desviaciones determinadas en los sistemas informaticos e informando

Y I S S R TEE w&**«i
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Este nombramiento puede ser consultade en fa pagina web, (htlp:_llwww.contraloria.gob.gb‘f’
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oportunamente a esta Direccion. El tiempo estimado para realizar la Auditoria en menéion es

de:ciento dos (1{}2) dias, el cual puede variar segun las circunstancias que se presenten en el
desarrollo del trabajo.

Vo: Bo.

. Jorge Frant _
Girector

z ASismmmuFoamcﬁs ﬁ
o méumasnse&anmuo &

Direccitn de Auditoria a Sistemas| &
infermaticos y Nominas de Gobierng
Contraloria General de Cuentas

M‘ ¢, Jorge Givvanni CateIk .
contralor de Calidad de uas“@ﬂ'&né’o
Contraloria General de Cuentas
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Este nombramlento puede ser consultado en ta pagina web. (htlp: flwww contralorla gob.gtf)
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
L No. DAS-12-0014-2023

. I R A
, CUA:78959
2022-100-101-18-057

73 Guatemala, 12 de julio de 2023

~ Equipe de Auditoria
JOSE CARLOS MORALES SALAZAR (Auditor Independiente)

En cumplimiento al articulos 232 de la Constitucion Politica de la Repiiblica de Guatemala; articulos 2,
= 4 literal | y 7 del Decreto Numero 31-2002, Ley Organica de 1a Contraloria General de Cuentas y sUSs
- Reformas y los articulos 27 literal ¢), 57, 58 y 59 del Acuerdo Gubernativo Numero 96-2019,
- Reglamento de la Ley Orgénica de la Contraloria General de Cuentas y sus Reformas, esta Direccion
- le(s) designa para que se constituya(n) en la entidad: DIRECCION GENERAL DE AERONAUTICA

. CIVIL; para que practique(n) auditorfa a sistemas informaticos, por el perlodo comprendida del
! 01/01/2022 al 30/09/2023.

El presente nombramiento es para que se integre al equipo de auditoria designado segun
[ nombramiento nimero DAS-12-0010-2023; para el efecto, debe abocarse con el coerdinadorlicenciado
' Hugo Rolando Lacan Pacheco, quien le asignara las tareas a realizar,

‘_ ; La auditoria de cumplimiento a sistemas informaticos comprendera la evaluacion de aspectos
generales sobre auditoria de tecnologias de la informacion: Gobernanza, Desarrollo y Adquisicién,
Operaciones, Contratacion de Servicios Externos, Planes de Continuidad y Recuperacion de
v Desastres, Seguridad y Revision de Controles en Aplicaciones y Programas considerados criticos,
* 4 incluyendo el sistema de néminas que se utiliza en la institucién auditada. Asimismo, debera revisar e!

cumplimiento de regulaciones legales, politicas, procedimientos y todos los aspectos que se
JE consideren necesarios.

Las acciones de fiscalizacion pueden extenderse a otras unidades ejecutoras, entidades plblicas o
g privadas gue hayan o estén administrando recursos del Estado, asimismo, a otros gjercicios fiscales,
b funcionarios, empleados de otras entidades pablicas o privadas, cuando corresponda, siempre que se
deriven de la presente auditoria.

5 Para el cumplimiento de este nombramiento, deberan observar las Normas Internacionales de las
o Entidades Fiscalizadoras Superiores adaptadas a Guatemala -ISSALGT-, manual de la IDI y del
WGITA sobre auditoria de TI para las Entidades Fiscalizadoras Superiores, emitidos por la
e Organizacién Internacional de Entidades Fiscalizadora Superiores, leyes, disposiciones vigentes
- aplicables a la entidad auditada; ademas la conducta del Equipo de Auditoria debera apegarse a o
te- contenido en Cadigo de Etica de la Contraloria General de Cuentas y su Reglamento. Como minimo
debera otorgar 7 dias habiles entre la notificacién de los hallazgos y su respectiva discusién.con los
P! responsables.

' Este nombramiento puede $er consultado en la pagina web. (ﬁttp:wa.con}rajbria.gob.gtl) 4
=, Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013, PBX: {502) 2417-8700.
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informe, dando a conocer las desviaciones determinadas en los sistemas informaticos e informando
oportunamente a esta Direccion. El tiempo estimado para realizar la Auditorfa .en mencion es

de:noventa y ocho (98) dias, el cual puede varlar segun las circunstancias que se presents
desarrolle del trabajo.
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Este nombramiénlo .pu'ede ser consultado en la pagina web. (htlp:fiwww.cqntralorl_a.gob.gtl)

-.  Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013, PBX: (502) 2417-8700.
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DECLARACICN ESPECIFICA DE INDEPENDENCIA

e Yo: SANDRA RMABELLA TOBAR PARADA DF SANCHEZ en mi calidad de SUPERVISOR GUBERNAMENTAL de la
DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO.

. Declaro: ajQue he sido nombrade para realiza¥ ABUDITORIA A SISTEMAS INFORMATICOS en el (la):
vg CIRECCION GENERAL DE AERONAUTICA CIVIL, segin nombramiento DAS-12-0010-2023, de fecha 05/07/2023,
. en donde a mi leal saber y entender, no tengo intereses personales, comerciales, Fipanciervs o
e econfmices dirfectos o indirectos; nl conflictos de interés de cualquier indocle, tampoco tengc
e compromise de servicios, trabajes o dependencia con dicha entidad. bB)Que ningin miembro de mi
iy familia en los grados de ley, desempefa cargo de autoridad superior ni biene relacién directa en el
; ; desempeflo de mi trabajo comc SUPERVISOR GUBERNAMENTAL, en la entidad descrita anteriormente Yy cl

Que los datos que se consignan en la presente son verdaderos, casc contrario, se deduzcan las

E responsabilidades legales y administrativas correspondientes.
— Me comprometo: a)Informar oportunamente y por escrito cualgquier impedimento o conflicto de interés

. de tipo personal, profesional ¢ contractual, sobreviniente a esta declaracién, los que pueden ser:
! inhabilitacién,profesicnal, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
' caracter perscnal en relacién con dicha entidad, razones religiosas, peliticas e ideolégicas u
otras gque afectén mi independencia, a juicio de la Contraloria General de Cuentas. biQue en el
o ejercicio de mis funcignes como SUPERVISOR GURBERNAMENTAL es posible que tenga accese a informacion
!: sobre distintos aspectos de la entidad auditada, por lo géneral no estan disponibles al pilbliagc,
1_§ por lo que comprendo plenamente que al poseer esta informacidn debo de actuar con el més alio nivel
. de integridad, prudencia y confidencialidad, comprometi2ndome a no divulgarla ni utilizarla sin ia
. } debida autorizacién. c)Que en todo momento me conduciré con veracidad, responsabilidad, honestidad Y
o profesicnalismo en el desarrollie de mis actos, observaré el Codigo de Etica y no utilizaré la
) investidura que me otorgan, para regquerir favores, beneficlos personales o a favor de tercerss;
e tampoco a grupos a los que pertenezca.

P AT

- Lugar y Fecha Guatemgla, 05 de julio de 2023 _
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i MNotas '

. En el casc de confirmarse que el SUPERVISOR GUBERNAMENTAL tiens conflicto de interés para

practicer la auditoria asignada, el Director de la Direccién donde se emite el nembramiento, debe

dejar sin efecto parcial ¢ total el nombramiento y realizar las gestiones pertinentes para gque
sea descargado del Sistema de Auditoria Gubernamental.

5i durante el proceso de auditoria el SUPERVISOR GUBERNAMENTAL, establece gue tiene conflicto de
interés porque dentro de la entidad donde se encuentra practicando auditoria hay un familiar ¢
o amigo cercanc gue desconocia que laborazba en la misma, o debide a algin otrec aspecto
e sobreviniente a esta declaracién que pueda afectar la independencia, debe de inmediato hacerla

. del conocimiento del Director donde se emitid el nombramiento, adjuntando la dogcumentacién que
toy justifique esta situacidn.

En cualquiera de los casos indicados anteriormente la Direccién debe resolver en un
; plazo no mayor a diez dias.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo: MANUEL RAUL SOSA IPIRA en mi calidad de AUDITOR GUBERNAMENTAL de la DIRECCION DE AUDITORTA A
SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO.

Declaro: a)Que he sido nombrado para realizar AUDITORIA A SISTEMAS INFORMATICOS en el (la):
DIRECCION GENERAL DE AERONAUTICA CIVIL, segun nombramiento BAS-12-0010-2023, de fecha 05/07/2023,
en donde a mi ledl saber y entender, no tengo intereses personales, comerciales, financieres o
econémicos directos o indirectos; ni conflictos de interés de cualquier ihdole, tampocc tengo
compremiso de servicios, trabajos ¢ dependencia con dicha entidad. b)Que ningin miembro de mi
familia en los grados de ley, desempefla cargo de autoridad superdior ni tiene relacién directa en el
desemperic de mi trabajo como AUDITOR GUBERNAMENTAL, en la entidad descrita anterigrmente; y o} Que
los datos que se consignan en la presente son verdaderos, caso contrario, se deduzcan las
responsabllidades legales y administrativas correspondientes,

Me comprometo: a)Informar oportunamente y por escrite cualguier impedimento o conflicto de interés
de tipc personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden ser:
inhabilitacién profesional, amistad intima, enemistad, odioc o resentimiento, litigios rendientes de
caracter personal en relacién con dicha entidad, razones religiosas, politicas e ideolégicas u
otras gue afecten mi independencia, a juicio de la Contraloria General de Cuentas. biQue en el
ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es posible que tenga agceso a informacidn
sobre distintos aspectos de la entidad zuditada, por lo general no estan disponibles al pubiice,
por lo que comprendo plenamente que al poseer esta informacidn debo de actuar con el mas altc nivel
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizarla sin la
debida auterizacién. c)Que en todo momento me conduciré con veracidad,responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actés, observaré el Cdéddigo de Etica y no utilizaré la
investidura que me ctorgan, para requerir favores, beneficios personales o a favor de terceros:
tampeco a grupes a los gue pertenezca,

Lugar y Fecha Guatemala, 05 de julioc de 2023

£)

Nota: ”
En el caso de confirmarse gue el RUDITOR GUBERNAMENTAL tiené conflicte de interés para practicar
la auditoria asignada, el Director de la Diréccidn donde se emite el nombramiento, debe dejar sin
efecto parcial o total el nombramiento y realizar las gestlones pertinentes para que sea
descargade del Sistema de Auditoria Gubernamental.

8i durante el procesc de avditoria )l AUDITOR GUBERNAMENTAL, establece que tiene conflicto de
interés porque dentro de la entidad donde se encuentra practicande auditoria hay un familiar o
amigo cercano que desconocia gue laboraba en la misma, o debido a algfin otro aspecto
scbreviniente a esta declaracidén que pueda afectar la independencia, debe de inmediato hacerlo
del conocimiento del Director donde se emitié el nombramiento, adjuntando la decumentacién que
justifique esta situacidn.

En cualquiera de los casos indicados anteriormente la Direcciodn debe resclver en un
plazo no mayor a diez dias.
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fi_ DECLARACION ESPECIFICA DE INDEPENDENCIA

S Yo: HUGO ROLANDO LACAN PACHECG en mi catidad de AUDITOR GUBERNAMENTAL de la DIRECCION DE
% i AUDITORIA A SISTEMAS INFORMATICOS Y MOMINAS DE GOBIERNO,
k

Declaro: alQue he sido nombrado para realizar AUDITORIA A SISTEMAS INFORMATICOS en el (la):
Pt DIRECCION GENERAL DE AEROMAUTICA CIVIL, seqiin nombramiento DAE-12-0010-2023, de fecha 05/07,/2022,
P an donde a mi leal saber y entender, no tengo intereses personales, comerciales, fipancicros o

fug

- econdmicos directos o indirec¢tos; ni conflictos de interés de cuaiguier indole, tampoco tenge
e compromise de servicios, trabajos o dependencia con dicha entidag. B)Que ningin miembro dé mi
é : familia en los grados de ley, desempefia carge de autoridad superior ni tiene relacién directa en el
Lj desempefio de mi trabajo como AUDITOR GUBERNAMENTAL, en la entidad descrita anteriormente:; y o) Qus

les datos que se consignan en la presente son verdaderos, caso contrario, se deduzcan las
responsabilidades legales y administrativas correspondientes.

- Me compremeto: aj)lInformar oportunamente y por escrito cualquier impedimento o conflicto de iriteras
. de tipo personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden sor:
f" inhabilitacién profesional, amistad intima, enemistad, odic o resentimiento, litiglos pendientes de
. caracter personal en relacidn con dicha entidad, razones religiosas, peliticas e ideoldgicas u
T otras que afecten mi independencia, a juicio de la Contraloriz General de Cuentas. b)Que sn el
ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es pasible que tenga accese a informacian
sobre distintos aspectos de la entidad auditada, por lo general no estén disponibles al publigo,
" por lo que cemprende plenamente que &l poseer esta informacién debo de actuar con el mas alto nivel
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizaria sin la
debida autorizacién. c)Que en tode momento me conduciré con veracidad, responsabilidad, honestidad v
profesionalismo en el desarrolle de mis actos, observaréd el Codigo de Etica y no utilizaré la

investidura gue me otorgan, para requerir favores, beneficios personalées o a favor de terceros;
- tampoco a grupes a leos que pertenczca.

Lugar y Fecha Guatemala, 05 de julio de 2023

)

i

o Nota:

’ En el caso de confirmarse que el AUDITOR GUBERNAMENTAL tiene conflicto de interés para practicar
la auditoria agignada, el Director de la Direccién donde se emite el nombramiento, debe detar sin

; efecto par¢ial o total el nombramiento y realizar las gestiones pertinentes pars que saz
S descargado del Sistema de Auditeria Gubernamental.

’l §i durante el procéso de auditoria el AUDITOR GUBERNAMENTAL, establece que tiene conflicto de
v interés porgue dentro de la entidad donde se encuentra practicande auditoria hay un familiar o
- amigo cercano que desconocia gque laboraba en la misma, o© debido a algin otro aspecto

o sobreviniente & esta declaracién que pueda afectar la independencia, debe de inmediato hanerlc
Cd del conocimiento del Director donde se emitid el nombramiento, adjuntando la documantacién que
Lt justifique esta situacdién.

\ En cualquiera de los casos indicados anteriorménte la Direccidn debe resolver en un
; piazo ne mayer a diez dias.
!
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{; DECLARACION ESPECIFICA DE INDEPENDENCIA

VR Yo: EDWIN ROLANDO HERNANDEZ BOCHE en mi calidad de AUDITOR GUBERNAMENTAL de la DIRECCION DE
:} | AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNG,

~ Declaro: a)Que he sido nombrado para realizer AUDITORIA A SISTEMAS INFORMATICOS en el {l:#):

BIRECCION GENERAL DE AEROMNAUTICA CIVIL, segun némbramiento DAS-12-0010-2023, de fecha CHAGT/2023,
en donde a mi leal saber y entender, no tengo intetreses personales, comerciales, financieros o
econdmicos directos o indirectos; ni conflictes de interés de cualguier indole, tampoco tenge
e compromiso de servicios, trabajos o dependencia con dicha entidad. b)Que ningdn miembro de mi
familia en los grados de léy, desempefia cargo de autoridad superior ni tiehe relacién directa en el
désempefio de mi trabajo como AUDITOR GUBERNAMEMNTAL, en laz entidad descrita antericimente; ¥ o) Que
los datos gque se consignan en la presente son verdaderos, casoc contrario, se deduzcan ias
\ responsabilidades legales y administrativas correspondientes,

Me comprometo: a)lnformar oportunamente y por escritg cualquier impedimente o conflicto de interés
o de tipe personazl, profesiconal o contractual, sobreviniente a esta declarawidn, los que pueden sear:
g inhabilitsdcioén profesional, amistad iritima, enemistad, odic ¢ resentimiento, litigics pendientes da
| ; caracter personal en relacidn con dicha entidad, razones religiosas, politicas e ideocidgicas u
' otras que afecten mi indepentlencia, a juicio de la Contraloria General de Cuentas, b)Que en el
P ejercicio de mis funciones como AUDITCR GUBERNAMENTAL es posible gque tenga atceso a informacidn
% ‘ sobre distintos aspectes de la entidad auditada, por lo general no estan disponibles al publico,
Pee por lo que comprendo plenamente que al poseer esta informacién debo de actuar con el mas alto nivel
" de integridad, prudencia y confidencialidad, comprometiéndome & no divulgarla ni utilizarla sin la
. deblida autorizacién. c¢)Que en todo memento me conduciré con veracidad, responsabilidad, honestidad y
profesionalismo en el desarrello de mis actos, observaré el Céddige de Etica y no utiiizaré la
investidura gue me otorgan, para requerir favores, hensficios personales o a favor de verreras:
- Lampoco @ grupos & los gue pertenezca.

‘Lugar y Fecha Guaremala, 05 de julio de 2023

£}

Nota:

En el caso de confirmerse que el AUDITOR GUBERNAMENTAL tiene tonflicto de interés pzra practicar
la auditoria asignada, el Director de la Direccidén donde se emite el nombramiento, debe dejar sin
,' efecto parcial o total el nombramiento y realizar las gestiones pertinentes parz que sea
! descargado del Sistema de Buditeoria Gubernamental.

T Si duraznte el proceso de auditoria el AUDITOR GURERNAMENTAL, establece que tiene conflicro de
P interés porque dentro de la entiddd donde se encuentra practicando auditoria hay un familiar o
- amige cercano gue desconocia que laboraba en la misma, o debide a 4lgin otre aspecto
. socbreviniente a esta declaracidén que pueda afectar la independencia, debe de inmediato hacerle

; del conccimiento del Director donde se emitié el nombramiento, adjuntande la documentacién aue
L i justifigue esta situacién.

En cualquiera de los casos indicados antericormente la Direccién debe resclver en um
plazo no mayor a diez dias.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo: JOSE CARLOS MQORALES SALAZAR en mi calidad de AUDITOR INDEPENDIENTE de la DIRECCION DE
AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNG.

i
1k

Declaro: alQue he sido nombrado para realizar AUDITORIA & SISTEMAS INFORMATICOS en el ({la):
DIRECCION GENERAL DE AERONAUTICA CIVIL, segun nombramiento DA5=-12-0014-2023, de fecha 12/07/2023,
en donde a2 mi leal saber y entender, no tengo intereses perscnales, comerciales, financieros o
-econdémicos directos o indirectos; ni conflictos de interés de cualquier indole, tampoco tengo
o compromiso de servicios, trabajeos o dependencia con dicha entidad. b)Que ningin miembrd de mi
§ ' familia en los grados de ley; desempeia cargo de autoridad superior ni tiene relacidn directa en el
'mf desempefio de mi trabajo como AUDITOR INDEPENDIENTE, en la entidad descrita anteriormente; y c) Que

les datos gque se consignan en la presente son vetdaderos, caso contrario, se deduzcan las
i tesponsabilicdades legales y administrativas correspondientes.

e =

- Me comprometo: a)lnformsir oportunamente y por escrito cualquier impedimento o conflicto de interés
R de tipo personal, profesional o contractual, scobreviniente a esta declaracioén, los que pueden ser:
f3 inhabilitacién profesional, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
E! caracter personal en relacidn con dicha entidad, razones religiosas, politicas e ideolédgicas u
' otras que afecten mi independencia, a juicio de la Contraloria General de Cuentas. blQue en el
e ejercicic de mis funciones come AUDITOR INDERENDIENTE es posible que tenga accesc a informacién
Cog sobre distintos aspectos de la entidad auditada, por Lo general no est&n dispanibles al ptiblico,
{W- por lo que comprendo plenamente que al poseer esta informacién debo de actuar con el mids alto nivel
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizaria sin 1a
debida autorizacidn. c}Que en todo momento me conduciré con veracidad, responsabilidad, honestidad ¥
i profesionalismo en el desarralle de mis actos, observaré el Cédigo de Etica y no utilizaré 1la
) investidura que me otorgan, para requerir favores, beneficios personales o a favor de terceros;
e tampoce a grupes a 1los gue pertenezca.

Lugar y Fecha ~ Guatemala, 12 de julic de 2023 TAUDOR T B
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En el caso de confirmarse que el AUDITOR INDEPENDIENTE tiene conflifto de interés para practicar
— la auditoria asignada, el Direcror de la Direccién donde se emite el nombramiento, debe dejar sin
: ] efecto parcial o total el nombramiento Yy realizar las gestiones pertinentes para gque sea
yf descargado del Sistema de Auditoria Gubernamental.

£)

: Si durante el proceso de auditoria el AUDITOR INDEPENDIENTE, establece que tiene conflicto de
1 interés porgue dentro de la entidad donde se encuentra practicande auditoria hay un familiar o
amigo cercanc gue desconocia que laboraba en la misma, o debide a algin otro aspeacto
. sobreviniente a esta declaracidén que pueda afectar la independencia, debe de inmediatoc hacerlo

del conocimiente del Director donde se emitié el nombramiento, adjuntando la documentacisdn que
N justifique esta situacién.

En cualquiera de los casos indicados anteriormente la Direccién debe resolver en un
[ plazo no mayor a diez dias.




- Formulario SR1

! - IMPLEMENTACION DE RECOMENDACIONES
P
Direccién | DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERNO
Fal] Nombie de la Entidad ;DIRECCION GENERAL DE AERONAUTICA CIVIL '
3 : Nombreé de|2022-100-101-18-057 DIRECCION GENERAL DE AERONAUTICA CIVIL
[ Cuenladancia
Tipo de Auditoria AUDITORIA A SISTEMAS INFORMATICOS
M Nombramiento {DAS-12.0010-2023, DAS-12-0014-2023
Iy Periodo Alditado  01/01/2022 - 30/08/2023
- IAuditor GubemamenialiLic. HUGO ROLANDO LACAN PACHECD , Lic. MANUEL RAUL SOSA IPINA y Lic. EDWIN ROLANDO
1 HERNANDEZ BOCHE
jAuditcr Independiente |Ing. JOSE CARLOS MORALES SALAZAR ]
k ISupervisor Licda. SANDRA ANABELLA TOBAR PARADA DE SANCHEZ

Hallazgos relacionados con el cumplimiento de leyes y regulaciones
aplicables

P Area Técnica
. Hallazgo No. 1

:."'} Falta de un sitio alterno para el resguardo de la informacion

- Condicion

o En la Direccion General de Aeronautica Civil, se establecid que el Cuarto de
Servidores principal donde se encuentra instalada toda la infraestructira y

L servicios de almacenamiento de informacion de los sistemas: Sistema para

' despliegue de informacion de Vuelos, (SISDIN), 63A y Sistema de Gestion

: Documental, {SIGED), estd ubicado dentro de las instalaciones que ocupa la

‘ Unidad de Informatica y Tecnolegia, el cual no cuenta con un sitio alterno que
garantice la continuidad del funcionamiento de dichos sistemas, en caso de que el

T Cuarto de Servidores principal presente interrupciones en su funcionamiento.

Recomendacion

L El Director General, de la Direccién General de Aeronautica Civil, debe girar
instrucciones al Jefe de la Unidad de Informatica y Tecnologia, para que realice
o fas gestiones necesarias, para que fa Direccion General de Aeronautica Civil,
gueénte con un sitio alterno, que garantice la continuidad del funcicnamiento de los

L |

$
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Formulario SR1

sistemas informaticos y la disponibilidad de la informacién, previendo cualquier
riesgo o eventualidad. Asimismo deber girar instrucciones al Jefe de Auditoria
Interna, para que vele por el cumplimiento de las politicas establecidas.

: Carge de Responsable ' Situacion

; } Realizado | Process  |No Cumplido
EJEFE DE AUDITORIA INTERNA, JEFE DE LA UNIDAD DE INFORMATICA ¥ TECNOLOGIA X

HNTERIND .

Hallazgo No. 2
Incumplimiento a la politica de resguardo de la informacion

Condicion

En la Direccién General de Aeronautica Civil, Unidad de Informatica y Tecnologia,
al realizar la verificacién a nivel de administrador de las copias de seguridad
(backups) de la base de datos, las cuales utilizan como gestor de base de datos
phpMyAdmin, en ambiente de produccion, se evidencié que durante los meses de
enero a julio y de septiembre a diciembre del afic 2022, asi como los meses de
febrero a septiembre de 2023, no existen copias de seguridad {backups), de la
base de datos de produccion, siendo la copia de seguridad mas reciente
encontrada de fecha 13 de enero de 2023, por lo que no es posible {a
recuperacion de la informacién almacenada en dicha base de datos de los meses
antes mencionados.

Recomendacion

El Director General, de la Direccion General de Aeronautica Civil, debe girar
instrucciones al Jefe de la Unidad de informatica y Tecnologia, para que
implemente procedimientos adecuados y efectivos para contar con copias de
seguridad de la base de datos de produccién, de la Direccion Genera] de
Aerondautica Civil y al Jefe de Auditoria Interna, para que vele por el cumplimiento
a lo establecido en el Manual de Politicas de Resguardo de la Informacion.

. Cargo de Responsable Gituacion
Realizado Progese  {No Cumplido
JEFE DE AUBITORIA INTERNA, JEFE DE LA UNIDAD DE INFORMATICA Y TECNOLOGIA X
INTERINO

Hallazgo Mo. 3
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Falta de un Centro de Datos

Condicion

En la Direccion General de Aeronautica Civil, Unidad de Informética y Tecnologia,
al realizar la verificacion fisica de la infraestructura tecnoldgica, se determiné que
no cuentan con un Centro de Datos, que cumpla con los estandares minimos que
garanticen la seguridad, integridad y disponibilidad de la informacién de la entidad.

Recomendacion

El Director General, de la Direccién General de Aeronautica Civil, debe girar
instrucciones al Subdirector Administrativo, para que conjuntamente con el Jefe de
la Unidad de Informatica y Tecnologia, realicen las gestiones necesarias para la
implementacion de un Centro de Datos, que cumpla con los estandares de
seguridad, integridad y disponibilidad de la informacién. Asimismo debe girar
instrucciones al Jefe de Auditoria Interna, para que vele por el cumplimiento de la
implementacién del Centro de Datos en mencién.

Cargo de Responsable Sitwaclén
Realizade | Proceso |No Cumplido
JEFE DE AUDITORIA INTERNA, JEFE DE EA UNIDAD DE INFORMATICA Y TECNOLOGIA X
INTERIND, SUBDIRECTOR ADMINISTRATIVO

Area de cumplimiento

Hailazgo No. 1
Deficiencias en el Manual de Organizacion, Puestos y Funciones

Condicion

En la Direccion General de Aeronautica Civil -DGAC-, al avaluar la Estructura
Interna y el Manual de Organizacién Puestos y Funciones de Gerencia Financiera,
se establecid que los puestos de Sub jefe de Inventarios y Secretaria de
Inventarios, se encuentran aprobados en el Organigrama de Puestos Gerencia
Financiera, pero no desarroliados en dicho manual.

Asimismo, al verificar los procedimientos del Departamento de Inventarios,
establecidos en el Manual de Normas y Procedimientos del Departamento de
Inventarios, se determind gue en su contenido se describen los puestos de:
Técnico de Campo, Tecnico Digitador de Inventarios y Asistente Administrativos;
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no obstante, dichos puestos no se encuentran creados y desarrollados en el
Manual de Organizacion, Puestos y Funciones de Gerencia Financiera.

Recomendacién

El Director General, de la Direccion General de Aeronautica Civil, debe girar
instrucciones al Subdirector Administrativo, para que instruya al Jefe del
Departamento Financiero y al Sub Jefe de Inventarios, para que procedan a
evaluar el contenido del Manuat de Organizacion, Puestos y Funciones de
Gerencia Financiera, con la finalidad que los puestos aprobados estén
desarrollados en su contenido. Asimismo, evaluar el contenido del Manual de
Normas y Procedimientos del Departamento de Inventarios, con el chjeto que los
puestos que estén descritos en dicho manual sean los mismos, que estan
aprobados.

En la presente recomendacion se sustituydé el nombre dél puesto de Gerente
Financiero por el de Jefe del Departamento Financiero, en virtud que fa estructura
organizacional fue actualizada segin Resolucién RES-DS-393-2023 de fecha 21
julio de 2023.

Cargo de Respensable R Siteracion

. . . } Realizade | Procesd |Mo Curmplido
ISUB JEFE DE INVENTARIOS ) X

Nota: El incumplimiento a estas recomendaciones seran motive de sancién
econdmica, segun el articulo 39 numeral 2 del Decreto No. 31-2002, Ley
Orgénica de la Contraloria General de Cuentas.

Fecha: Guatemala, 04 de marzo de 2024

Li&”HUGO ROLANDO LACAN PACHECO
Auditor Gubemamental
Coordinador

Autoridad Superior





